UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TINH TAY NINH Péc lap - Tw do - Hanh phac
S6: 52 /2025/QD-UBND Tay Ninh, ngay 12 thdng 12 ndm 2025
QUYET PINH

Ban hanh dinh mic kinh té - k§ thuit vé dich vu sw nghiép cong
linh vire cong nghé thong tin

Cdan cik Ludt T6 chike chinh quyén dia phirong s6 72/2025/0H15;

Can cik Ludt Cong nghé théng tin s6 67/2006/QH1 1 ;

Can cit BY Ludt Lao dong s6 45/2019/0H14;

Cdan cir Nghi dinh s6 32/2019/NP-CP ngay 10/4/2019 cua Chinh phit quy
dinh vé giao nhiém vu, dat hang hodc ddu thdu cung ca”}? san phafm, dich vu cong
sir dung ngdn sdch nha nudce tir nguon kinh phi chi thuong xuyén;

Cdn ctk Nghi dinh s6 145/2020/ND-CP ngay 14/12/2020 ciia Chinh phit quy
dinh chi tiét va hudng dan thi hanh mét sé diéu cia Bo Ludt Lao déng vé diéu
kién lao dong va quan hé lao dong;

Cdn ctk Nghi dinh s6 60/2021/ND-CP ngay 21/6/2021 cua Chinh phit quy
dinh co ché tw chii tai chinh cua don vi su nghiép cong ldp, Nghi dinh $6
111/2025/ND-CP ngay 22/5/2025 cia Chinh phit quy dinh siea doi, b6 sung mot
s6 diéu cuia Nghi dinh s6 60/2021/ND-CP ngay 21/6/2021 ciia Chinh phii quy dinh
co ché tw chii tai chinh cia don vi su nghiép cong ldp;

Thuc hién Quyét dinh s6 469/0D-TTg ngay 28/02/2025 cua Thi tudng
Chinh phu ban hanh danh muc dich vu su nghiép cong su dung ngdn sdch nha
nude trong linh viee thong tin va truyén thong;

Theo dé nghi cia Gidm déc So Khoa hoc va Céng nghé tai To trinh sé
2884/TTr-SKHCN ngay 27/11/2023;

UBND tinh ban hanh Quyét dinh ban hanh Pinh mikc kinh 1é - ky thudt vé
dich vu su nghiép cong linh viec cong nghé thong tin.

Piéu 1. Ban hanh kém theo Quyét dinh nay Pinh mirc kinh té - k¥ thuat vé
dich vu su nghiép cong linh virc cong nghé théng tin.

Piéu 2. Quyét dinh nay c6 hiéu lyc thi hanh ké tir ngay 25/12/2025, thay
thé Quyét dinh s6 33/2022/QD-UBND ngay 17/6/2022 cia UBND tinh vé viéc
ban hanh dinh murc kinh té - k¥ thuat vé dich vu su nghiép cong linh vuc cong
ngh¢ thong tin trén dia ban tinh Long An.
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Mirc hao phi lao dong trong bang dinh mtc (tinh theo cap béc tho, ki su binh
quan) di bao gom ca lao dong chinh, phu (ké ca cong tac chuan bi, két thuc, thu don
hién truong thi cong).

Murc hao phi nhan c¢éng trong dinh muc nay tinh theo gio hanh chinh: 1
ngay lam viée 8 gid, 1 tudn lam viéc 5 ngay (tir thir 2 dén thir 6), 1 nam 1am viéc
260 ngay. Doi v6i hao phi nhan cong trure ngodi gid hanh chinh, tinh toan theo
quy dinh ¢6 lién quan. Mot cong bang 8 gid lam viéc.

3. Murc hao phi may thi céng

La mirc quy dinh s6 ca may thi cong truc tiép can thiét phuc vu cong tac
thwe hién cac dich vu sy nghiép céng linh virc cong nghé thong tin sir dung ngan
sach nha nude phu hop voi timg loai may. Mot ca may bang 8 gio lam viéc.

Piéu 3. Hwéng din ap dung

1. Giai thich tir ngit

a) Cong tdc vdn hanh 1a hoat dong dé mdi bod phan trong hé théng thuc hién
tot chirc nang cua minh va phoi hop t6t véi moi bo phan khac cé lién quan nhim
dam bao su hoat dong lién tuc cuia toan hé théng.

b) Céng tdc khéc phuc sw c6 1a qua trinh xac dinh va giai quyét su ¢, 16i
trong hé thong phan mém/may tinh hoic cac thiét bi khac. Cong tac khic phuc sy
6 cho phép khic phuc va phuc hdi may tinh/hé thong/phan mém/thiét bi khi may
tinh/hé théng/phﬁn mém/thiét bi bi 15i, khong phan hoi hodc hoat dong mot cach
bat thuong.

¢) Cong tdc bdo tri, bdo dudng duge ap dung cho hé théng, phan mém,
may, thiét bi nhim dam bao cho hé théng, phan mém, may thiét bi hoat dong
trong diéu kién tbt, dam bao su lién tuc va cé do tin cay cao trong qua trinh cung
cap dich vu thong qua cong tac kiém tra, ra soat, vé sinh, sao luu dir liéu dinh ky.

d) Su c6 an todn théng tin mang thong thuong: Theo dinh nghia tai Diéu
10 Quyét dinh s6 05/2017/QD-TTg ngay 16 thang 3 niam 2017 cua Thu tudng
Chinh phii ban hanh quy dinh vé hé thong phuong an ng ctru khan cap bao dam
an toan thong tin mang qudc gia.

&) Sur c6 an todn thong tin mang nghiém trong: Theo dinh nghia tai Diéu 9
Quyét dinh s6 05/2017/QD-TTg ngay 16 thang 3 nam 2017 cia Thu twéng Chinh
phu.

e) Hé thong théng tin (trong céng tdc kiém dinh, danh gid an todn théng tin
mang trong co quan nha meéc): Theo dinh nghia tai Piéu 7 Thong tu so
12/2022/TT-BTTTT ngay 12 thang 8 nam 2022 cia Bo Thong tin va Truyén thong
quy dinh chi tiét va hudng dan mot s6 diéu cua Nghi dinh s6 85/2016/ND-CP



3

ngay 01 thang 7 nam 2016 ciia Chinh phu vé bao dam an toan hé thong thong tin
theo cép do.

2. Pham vi cua cong tac bao duwong bao tri, bao duong

a) Cong tac bao tri, bao dudng thiét bi, phan cing, bao dudng phan mém
duoc ap dung cho viéc tu thire hién bao dudng bdi don vi van hanh, cung cép dich
vu.

b) Cong tac bao tri, bao dudng phan mém ung dung bao gdm nhitng cong
viéc sau:

- Chuan bi thyre hién: Nghién ciru tai liéu, quy trinh, khao sat, lap mau biéu
khao sat.

- Bao tri, bao dudng: Kiém tra phan mém trudce khi bao tri, cip nhat; kiém
tra cac chirc nang; ra soat, danh gia chinh stra trén may chu, ban ghi khong st
dung; phan tich, danh gia cac chi muc va thuwc hién sao luu hoic khoi phuc dir
liéu.

- Kiém tra, danh gia sau bao tri, bao dudng phan mém va lap bao cao két
qua.

¢) Cong tac bao tri, bao dudng phan mém ung dung khong bao gom nhitng
cong viéc sau:

- Stra chira, nang cap, sira 10, stra code... phan mém.

- Téi vu hoa ma ngudn; stra chira 16i khi cac chtrc nang hoat dong chua
dung thiét ké.

- Bao hanh; cép nhat ban va 16i; ho trg, sira chira cac 16i phat sinh trong thoi
gian bao hanh.

- Stra chira cac két n6i véi cac hé théng khac.

- Céc cong viéc khac nhu: Ra soat cac tiéu chi k§ thuat: mo hinh thiét ke,
chtrc nang, dinh dang dit liéu géi tin (néu co) cia hé thong hién ¢6 so voi cac vin
ban quy dinh; ho tro cai dit lai may chu/hé théng thong tin hodc may chii/hé thong
thong tin du phong khi ¢6 yéu cau...

d) Trudong hop thué ngoai dich vu bao tri, bao dudng thiét bi, phan ctung va
phan mém tmg dung, ap dung cac quy dinh cia luat dau thau va cac quy dinh khéc
co lién quan, khong ap dung dinh mire tai bo dinh mirc nay.

3. Pham vi ciia cong tic khic phuc sw cd

Cong tac khic phuc su ¢6 trong qua trinh quan tri, van hanh hé thong, may,
thiét bi, phan mém khong bao gdm cong viéc stra chira, thay thé méi may, thiét
bi; stra chira, thay thé moi cac b phan cau thanh nén may, thiét bi; cong viéc stra
chita, cap nhat, nang cap, t6i vu hoa... phan mém, hé thong.
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4. S6 hoa, tao 1ap, duy tri co s¢ dir liéu chuyén nganh, co sé dir liéu
dung chung

No6i dung “S6 hoa, tao 1ap, duy tri co s¢ dir liéu chuyén nganh, co sé dir liéu
dung chung” st dung dinh mtrc tai Quyét dinh s6 1595/QD-BTTTT ngay 03 thang
10 nam 2011 cua Bo truong Bo Thong tin va Truyén thong.

5. Quy dinh vé tin suit thwe hién cong viée

TT Noi dung cong viéc Tin suit Tan suit/nim
Van hanh, giam sat, hd tro k¥ o "
! thuat hé thong, phan mém Ngay lam vice 260
2 KI}éc phuc su ¢o 2 thang/lan 6
3 | HO tro k¥ thuat Ngay lam viéc 260

6. Quy dinh vé hé s6 k
Hé sb k trong Ma hiéu DM.01.01.01.01. Khung may chia; PM.01.01.01.02.
May chu dang phién; PM.01.01.01.03. May chu dang Rack

STT Noi dung Hé s6 k
1 Van hanh ttir 1-50 may chu
2 Van hanh tir 51 may chu tré 1€n 0,8

7. Quy dinh vé quy mé ciia hé thong camera giam sat tai Ma hiéu
PM.01.03.00.00

Hé théng camera an ninh (d4 bao gdm phan mém quan tri) bao gdm nhiing
thanh phan nhu sau:

- Camera: 10 cai

- Phan mém quan tri: 01 phan mém

8. Nhirng ngi dung khong thugc pham vi cia dinh mirc

- Hao phi dién nang duy tri hoat dong ctia cac hé thong. Chi phi dién nang
duoc tinh theo chi phi thye té phat sinh.

- Hao phi thué dich vu cong nghé thong tin: chi phi duong truyén internet.
Chi phi nay duoc tinh theo chi phi thuce té phat sinh.

- Céc hao phi trie tiép ngoai dinh mirc (hao phi vat liéu truc tiép, hao phi
nhéan cong truc tiép, hao phi may, thiét bi truc tiép) va hao phi quan ly trong qua
trinh thwe hién dich vu.

9. Quy dinh cac tir ngir viét tit

a) SNMP: Giao thtrc quan ly mang tiéu chuan dung dé thu thap, giam sat va
diéu khién cac thiét bi mang (router, switch, server...).
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b) Zabbix: Nén tang ma nguoén md dung dé giam sat hé thong, may chi,
dich vu, ng dung va thiét bi mang theo thot gian thue, ho tro canh bao tur dong.

¢) Nagios: Hé théng ma ngudén mé dung dé giam sat ha tang CNTT, dic
biét manh vé giam sat dich vu mang va canh bao sém khi ¢o6 su co.

d) vCenter (VMware vCenter Server): Phan mém trung tAm ciia VMware
dung dé quan ly tap trung toan bo moi truong ao hoa vSphere, bao gébm may chu
ESXi, may ao, cluster, HA, DRS. ..

d) iLO — Integrated Lights-Out (HP): Cong nghé€ quan ly tir xa cua HP cho
phép diéu khién may chi ngay ca khi tit ngudn, hd tro reset, cai OS, truy cap
console tur xa.

e) ESX / ESXi — VMware ESXi: Hypervisor cia VMware dung dé 4o hoa
may chu, cho phép chay nhiéu may ao trén mot hé thong vat ly.

f) API: Giao dién lap trinh img dung cho phép cac ung dung giao tiép va
trao doi dir liéu véi nhau thong qua tip hop cac quy tic chuan hoa.

g) LGSP: Nén tang tich hop, chia sé dit liéu cap tinh (thudc Kién tric Chinh
phu Dién tir), giup két ndi, dong bo va chia sé dir liéu giita cac hé thong thong tin
cua tinh va vo1 NGSP.

h) SOC: Trung tam diéu hanh an ninh mang, noi thure hién giam sat, phat
hién, phan tich va phan tng su ¢6 an ninh 24/7.

1) IOC: Trung tam giam sat, diéu hanh d6 thi thong minh dam nhan cong
viéc tong hop, phan tich va giam sat dit liéu cua cac linh vuc ciia mot tinh.

10. Két cAu bang dinh mirc

DPinh muc kinh té - k¥ thuat dich vu su nghiép cong linh virc cong nghé
thong tin stir dung ngan sach nha nudc bao gébm cac ndi1 dung sau:

- Phan 1: Huéng dan chung;

- Phan 2: Pinh mtc chi tiét.

Mbi bang dinh mirc kinh té - ky thuat dich vu s nghiép céng linh vuc cong
nghé thong tin duoc trinh bay bao gom: Ma dinh muc, n61 dung dinh mirc, thanh
phan hao phi. Trong do:

- N61 dung dinh muc: Bao gén} cac thanh phan va mirc hao phi vé: nhan
cong; may, thiét b1 thi cong; vat li€u d€ thuc hién dich vu s nghiép céng linh vurc
cong nghé thong tin.

- Thanh phﬁn hao phi: La cac ndi1 dung céng viéc chinh thurc hié€n dich vu
su nghiép cong linh vuc cong nghé théng tin.

11. Danh muc kinh té - k§ thuét dich vu sw nghiép céng linh vuc cong
nghé thong tin bao gom:



STT Ma dinh mirc ] Tén dinh mirc o
I DM.01.00.00.00 :Jf;ng dung cong nghé thong tin, chuyén doi
Dich vu quan tri, vin hanh ha ting ky thuat
Trung tim dir liéu tinh (mdy chi, hé thong
1 PM.01.01.00.00 twong lira, hé thong lwu triv, hé thong giam
sat an toan thong tin mang, hé thong do
héa, hé thong sao luu,...)
a PM.01.01.01.00 | May chi
al DbM.01.01.01.01 Khung may chu (Chassis)
al.l | PM.01.01.01.01.01 | Van hanh
al.2 | PM.01.01.01.01.02 | Khic phuc su ¢b
a2 PM.01.01.01.02 May chu dang phién (Blade)
a2.1 | PM.01.01.01.02.01 | Van hanh
a2.2 | PM.01.01.01.02.02 | Khic phuc su ¢b
a3 PM.01.01.01.03 May chu dang Rack
a3.] | PM.01.01.01.03.01 | Van hanh
a3.2 | PM.01.01.01.03.02 | Khic phuc su ¢b
a4 PM.01.01.01.04 | May chu 4o hoa
a4.1 | PM.01.01.01.04.01 | Van hanh
a42 | PM.01.01.01.04.02 | Khic phuc su ¢b
b PM.01.01.02.00 Tuong lira
bl PM.01.01.02.01 Thiét bi tvong lira
bl.1 | PM.01.01.02.01.01 | Van hanh
bl.2 | PM.01.01.02.01.02 | Khic phuc su ¢b
b2 PM.01.01.02.02 Pham mém tuong lira
b2.1 |PM.01.01.02.02.01 | Van hanh
b2.2 | BM.01.01.02.02.02 | Khic phuc su ¢o
c PM.01.01.03.00 Hé thong luu trit
cl PM.01.01.03.01 Vén hanh
c2 PM.01.01.03.02 Khic phuc su ¢b
d DM.01.01.04.00 Hé thong giam sat an toan thong tin mang
dl PM.01.01.04.01 Van hanh
d2 PM.01.01.04.02 Khic phuc su ¢o
d PM.01.01.05.00 Hé thong ao hoa
dl PM.01.01.05.01 Vén hanh
a2 PM.01.01.05.02 Khic phuc su ¢b
e PM.01.01.06.00 Thiét bi sao luu
el PM.01.01.06.01 Vén hanh
e2 PM.01.01.06.02 Khic phuc su ¢b
f PM.01.01.07.00 Phan mém giam sat
fl PM.01.01.07.01 Vén hanh
2 PM.01.01.07.02 Khic phuc su ¢b




STT Ma dinh mirc Tén dinh mirc
g PM.01.01.08.00 Hé thong/thiét bi khac
gl DM.01.01.08.01 Van hanh
22 PM.01.01.08.02 Khic phuc sy ¢d
) DM.01.02.00.00 Dicl.1 vu quiili tri, vin hanh Hé thong hoi
nghi truwe tuyén
al DM.01.02.01.00 Van hanh
b2 PM.01.02.02.00 Khic phuc su ¢b
3 DPM.01.03.00.00 Dich vu (}uiin .tri, van hanh Hé thong
camera thong minh
al DPM.01.03.01.00 Van hanh
b2 PM.01.03.02.00 Khic phuc su ¢b
4 DM.01.04.00.00 Digh vu (!ll{l’l\l tr}, van hanh Hé thong phong
chong ma dgc tap trung
al DPM.01.04.01.00 Van hanh
b2 PM.01.04.02.00 Khic phuc su ¢b
5 BM.01.05.00.00 | Pich vu quén tri, vin hanh Ha ting thiét bi
(IoT)
al DPM.01.05.01.00 Van hanh
b2 PM.01.05.02.00 Khic phuc su ¢b ‘
Dich vu quan tri, vin hanh tén mién, dia
6 | DM.OL06.00.00 | hi 1Pv4, IPv6 cita tinh
al DPM.01.06.01.00 Van hanh
b2 PM.01.06.02.00 Khic phuc su ¢b
c3 DM.01.06.03.00 Ho tro k¥ thuat
- DM.01.07.00.00 D’id} vu quAiin tAri, van hanh hé thong quin
ly dang nhap tap trung
al DM.01.07.01.00 Van hanh
b2 PM.01.07.02.00 Khic phuc su ¢o
3 DM.01.08.00.00 Dich vu qlr)liin~ tlj\, Vz.'in hanh Nén ting tich
hop chia sé dir liéu tinh
al DM.01.08.01.00 Van hanh
b2 PM.01.08.02.00 Khic phuc su ¢b
c3 DPM.01.08.03.00 Ho tro ki thuat
9 DM.01.09.00.00 D}ch vu qui’}(n tl:i, van hanh Truc lién thong
van ban quoc gia
al DM.01.09.01.00 Van hanh
b2 PM.01.09.02.00 Khic phuc su ¢b
c3 DPM.01.09.03.00 Ho tro k¥ thuat
Dich vu quan tri, van hanh cac co sé dir
10 DM.01.10.00.00 lidu, hé thong théng tin dung chung tinh

(He thong cong/trang thong tin dién tu; He
thong thw dién tir, HE thong qudin ly vin




STT Ma dinh mirc Tén dinh mirc
ban va diéu hanh; Hé thong thong tin giai
quyét thi tuc hanh chinh; Hé théng quan
Iy can b cong chirc; Hé thong hop khéong
gléy, Hé théng phan anh kién nghi; Kho dir
liu dung chung; HE thong théng tin
ngudn; Ung dung di dong dung chung cia
tinh;...)
a PM.01.10.01.00 Hé théng cong/trang thong tin dién tir
al PM.01.10.01.01 Van hanh
a2 PM.01.10.01.02 Khic phuc su ¢b
a3 PM.01.10.01.03 HO tro k¥ thuét
b PM.01.10.02.00 H¢ thong thu dién tir
bl PM.01.10.02.01 Van hanh
b2 PM.01.10.02.02 Khic phuc su ¢b
b3 PM.01.10.02.03 HOb tro k¥ thuét
C DPM.01.10.03.00 Hé thong quan ly van ban va diéu hanh
cl PM.01.10.03.01 Vén hanh
c2 PM.01.10.03.02 Khic phuc su ¢b
c3 PM.01.10.03.03 HO6 tro k§ thuat
d DM.01.10.04.00 H§ thong thong tin giai quyét thu tuc hanh
chinh
dl PM.01.10.04.01 Van hanh
d2 PM.01.10.04.02 Khic phuc su ¢o
d3 PM.01.10.04.03 HO tro k¥ thuét
d PM.01.10.05.00 H¢ thong quan ly can bd cong chirc
dl PM.01.10.05.01 Van hanh
a2 PM.01.10.05.02 Khic phuc su ¢b
d3 PM.01.10.05.03 H6 tro k¥ thuat
e PM.01.10.06.00 Hé thong hop khong gidy
el PM.01.10.06.01 Vén hanh
e2 PM.01.10.06.02 Khic phuc su ¢b
e3 PM.01.10.06.03 Ho tro k§ thuét
f PM.01.10.07.00 Kho dit li€u dung chung
fl PM.01.10.07.01 Van hanh
2 PM.01.10.07.02 Khic phuc su ¢b
f3 PM.01.10.07.03 H6 tro k¥ thuat
g PM.01.10.08.00 Hé thong thong tin ngudn
gl PM.01.10.08.01 Vén hanh
g2 PM.01.10.08.02 Khic phuc sy ¢d
g3 PM.01.10.08.03 Hb tro k§ thuét
h PM.01.10.09.00 Ung dung di dong dung chung cua tinh
hl PM.01.10.09.01 Vén hanh




STT Ma dinh mirc Tén dinh mirc

h2 PM.01.10.09.02 Khic phuc su ¢b

h3 PM.01.10.09.03 HO tro k¥ thuét

i PM.01.10.10.00 Hé thong phan anh kién nghi

il PM.01.10.10.01 Van hanh

i2 PM.01.10.10.02 Khic phuc su ¢b

i3 PM.01.10.10.03 Hb tro k§ thuét

K DM.01.10.11.00 Céf: ung dung va co so dir liéu dung chung
khac

k1 PM.01.10.11.01 Van hanh

k2 PM.01.10.11.02 Khic phuc su ¢b

k3 PM.01.10.11.03 HOb tro k§ thuét
Dich vu quan tr1, van hanh co sé dir 1i€u, hé

1 BM.O1.11.00.00 thong thong tin chuyén nganh cua tinh

al PM.01.11.01.00 Van hanh

b2 PM.01.11.02.00 Khic phuc su ¢b

3 PM.01.11.03.00 | HO tro k¥ thuét

12 DM.01.12.00.00 PichAvg quan tri,AVénrhémAh caqic no1 dung,~ tiéAr}
ich s0 tich hop trén cac nén tang mang x3i hoi

al PM.01.12.01.00 Van hanh

b2 PM.01.12.02.00 Khic phuc su ¢b

13 |PMO1.13.00.00 |Dich veho tro quan ly, van hanh, sir dung hé
thong chir ky so0, chirng thu s6

al PM.01.13.01.00 Vén hanh

b2 PM.01.13.02.00 Khic phuc su ¢b

c3 PM.01.13.03.00 | HO tro ki thuét
Dich vu quan tri, van hanh Trung tdm giam

14 BM.01.14.00.00 sat an toan thong tin cua tinh (SOC)

al PM.01.14.01.00 Van hanh

b2 PM.01.14.02.00 Khic phuc su ¢b

3 PM.01.14.03.00 | HO tro k¥ thuét
Dich vu quan tri, van hanh Trung tdm giam

15 P BMOLIS.00.00 ) 0" 431 hanh théng minh cita tinh (I0C)

al PM.01.15.01.00 Van hanh

b2 PM.01.15.02.00 Khic phuc su ¢o

c3 PM.01.15.03.00 H6 tro k¥ thuat

16 PM.01.16.00.00 Dich vu quan tri, van hanh trg ly a0 Al

a DM.01.16.01.00 Al nganh

al PM.01.16.01.01 Van hanh

a2 PM.01.16.01.02 Khic phuc su ¢b

a3 PM.01.16.01.03 Hb tro k§ thuét

b PM.01.16.02.00 | Al linh vuc

bl PM.01.16.02.01 Vén hanh
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STT Ma dinh mirc Tén dinh mirc

b2 PM.01.16.02.02 Khic phuc su ¢b

b3 PM.01.16.02.03 HO tro k¥ thuét

17 |PM01.17.0000 |Dich vu quan tri, van hanh Trung tam giam
sat, di€u hanh thong minh cua xa

al PM.01.17.01.00 Van hanh

b2 PM.01.17.02.00 Khic phuc su ¢b

c3 PM.01.17.03.00 H6 tro k¥ thuat

18 PM.01.18.00.00 Dich vu quan tri, vin hanh nén tang ban d6 s6

al PM.01.18.01.00 Van hanh

b2 PM.01.18.02.00 Khic phuc su ¢b

c3 PDM.01.18.03.00 | HO tro k¥ thuat

19 PM.01.19.00.00 Dich vu quan tri, van hanh hé thong SMS

al PM.01.19.01.00 Van hanh

b2 PM.01.19.02.00 Khic phuc su ¢b

c3 PM.01.19.03.00 | H tro k¥ thuit
Dich vu két ni, chia sé dit liéu trén nén tang

20 PM.01.20.00.00 tich hop, chia s¢ dir liéu véi cac bd nganh
Trung vwong.

al PM.01.20.01.00 Van hanh

b2 PM.01.20.02.00 Khic phuc su ¢b

c3 PM.01.20.03.00 | HS tro k¥ thuat
Dich vu két n61, chia sé¢ dir li€u trén nén tang

21 BM.01.21.00.00 tich hop, chia sé dir liéu trong n61 bd cua tinh.

a PM.01.21.01.00 | API Pon gian

al PM.01.21.01.01 Van hanh

a2 PM.01.21.01.02 Khic phuc su ¢b

b3 PM.01.21.01.03 HOb tro k§ thuét

b PM.01.21.02.00 | API phirc tap

bl PM.01.21.02.01 Van hanh

b2 PM.01.21.02.02 Khic phuc su ¢b

b3 PM.01.21.02.03 Ho tro k§ thuét

2 BM.01.22.00.00 DiAch vu }ich ho’p, lién thong co s& dir li€u, hé
thong thong tin

a PM.01.22.01.00 | API Pon gian

al PM.01.22.01.01 Van hanh

a2 PM.01.22.01.02 Khic phuc su ¢b

a3 PM.01.22.01.03 Ho tro k¥ thuat

b PM.01.22.02.00 | API phirc tap

bl PM.01.22.02.01 Van hanh

b2 PM.01.22.02.02 Khic phuc su ¢o

b3 PM.01.22.02.03 H0 tro k¥ thuét
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STT Ma dinh mirc Tén dinh mirc
73 DM.01.23.00.00 Tich hgp tién ich, qdicqh vu lén tmg dung di
déng dung chung cua tinh
a PM.01.23.01.00 API DPon gian
al PM.01.23.01.01 Van hanh
a2 PM.01.23.01.02 Khic phuc su ¢b
a3 DPM.01.23.01.03 Ho tro ki thuat
b PM.01.23.02.00 API phire tap
bl PM.01.23.02.01 Van hanh
b2 PM.01.23.02.02 Khic phuc su ¢b
b3 DPM.01.23.02.03 Ho tro ki thuat
24 PM.01.24.00.00 Tich hop, trién khai hé thong IoT
a DPM.01.24.01.00 API DPon gian
al DPM.01.24.01.01 Van hanh
a2 PM.01.24.01.02 Khic phuc su ¢b
a3 DPM.01.24.01.03 Ho tro k¥ thuat
b DPM.01.24.02.00 API phire tap
bl DPM.01.24.02.01 Van hanh
b2 PM.01.24.02.02 Khic phuc su ¢b
b3 DPM.01.24.02.03 Ho tro ki thuat
11 PM.02.00.00.00 An toan thong tin
Dich vu diéu phdi hoat dong tng ciru sw co
1 PM.02.01.00.00 an toan thong tin mang cua cic co quan
Ping, Nha nuérc, to chire chinh tri - xi hji.
a PM.02.01.01.00 Su ¢6 an toan thong tin thong thuong
b DPM.02.01.02.00 Su ¢b an toan thong tin nghiém trong
Dich vu thu thip, phén tich va canh bao
nguy co, sw co tan cong mang cho cac co
2 DM.02.02.00.00 quan Pang, Nha nuéc, té chirc chinh tri -
xa hoi.
Dich vu dién tip phong chdong tin cong
3 DM.02.03.00.00 mang dam bao an toan thﬁng tin mang ch?
cac linh vuc quan trong cua Dang, Nha
nuoc.
Dich vu giam sat phong, chong, ngiin chin
4 PM.02.04.00.00 thw rac, tin nhin rac cho cac co quan Pang,
Nha nwéc, to chire chinh tri - xi hdi.
Dich vu giam sat an toan thong tin mang
5 PM.02.05.00.00 | cho cdc linh vuwe quan trong va hé thong
thong tin phuc vu Chinh phu dién tw.
a PM.02.05.01.00 Giam sét truc tiép
b PM.02.05.02.00 Giam sat gian tiép
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STT Ma dinh mirc Tén dinh mirc

Dich vu ra quét, xir ly ma doc cho cac co

6 PM.02.06.00.00 quan Dang, Nha nuwéc, té chire chinh tri -
xa hoi.
Dich vu kiém tra, danh gia an toan thong
tin mang cho hé thong thong tin cua co

7 DM.02.07.00.00 quan Dang, Nha nuéc, té chirc chinh tri -
xa hoi.

3 DM.02.08.00.00 Dﬁich vu giam sat an toan khong gian mang
cua tinh

a DM.02.08.01.00 Giam sat thong tin

b PM.02.08.02.00 Giam sat k¥ thuat
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Chuong I1
PINH MUC CHI TIET

Diéu 4. Ung dung cong nghé thong tin, chuyén déi s6 (PM.01.00.00.00)

1. Dich vu quén tri, vin hanh ha ting kj thuit Trung tim dit liéu tinh
(may chu, hé thong twong lwra, hé thong lwu triv, hé thong giam sat an toan
thong tin mang, hé thong ao héa, hé thong sao luu...) (PM.01.01.00.00)

a) May chu (PM.01.01.01.00)

al) Khung may chu (Chassis) (PM.01.01.01.01)

al.l) Van hanh (bPM.01.01.01.01.01)

al.1.1) Thanh phﬁn cong viéc:

- Giam sat tinh trang hoat dong cia khung may (chassis);

- Theo ddi trang thai ngudn, quat, mé-dun mang (interconnect), mo-dun
quan ly (management module);

- Kiém tra trang thai cac blade server dang cim trong chassis;

- Giam sat canh bao tir phan mém quan tri chassis;

- Kiém tra va cap nhat firmware/BIOS;

- Kiém tra dinh ky phién ban firmware cua khung may, mo-dun quan 1y,
blade server va interconnect module;

- Thyre hién cp nhat firmware khi can thiét (sau khi test hodc theo lich bao
tri);

- Giam sat két néi mang va luu luong /O,

- Kiém tra tinh trang cdc mo-dun interconnect (mang/switch) trong chassis;

- Giam sat lvu lugng mang giita blade va hé thong mang chung;

- Quan tr1 blade server trong khung;

- Quan ly bat/tit, khoi dong lai blade server tir xa qua giao dién quan ly;

- Cap phat/thu hoi tai nguyén (CPU, RAM, storage 0...);

- Tao profile cau hinh blade server (néu hd trg provisioning ty dong);

- Ghi nhéan nhat ky va canh bao;

- Luu nhat ky hé théng van hanh khung may;

- Theo d&i canh bao phan ctimg, ngudn dién, nhiét do, 16i quat;

- Thiét 1ap giri canh bao qua email, SNMP hodc tich hop hé thong giam sat
tap trung (Zabbix, Nagios...);

- Luu nhat ky van hanh.
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al.1.2) Binh muc:

Don vi tinh: Khung mdy chwngay lam viéc

Ma dinh mirc Thanh phin hao phi | Pon vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,338
PM.01.01.01.01.01 | Ky su bac 5 Cong 0,067
May, thiét bi
May tinh xach tay Ca 0,404

al.2) Khac phuc sy ¢6 (PM.01.01.01.01.02)
al.2.1) Thanh phan cong viéc:

- Xur 1y su ¢6 k¥ thuat lién quan dén thiét bi;
- Kiém tra, chay tht;

- Lap bao cao su co.

al.2.2) binh muc

Don vi tinh: sw co

Ma dinh mirc Thanh phin hao phi | Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 0,260
Vit liéu
Giay A4 Ram 0,010
But Cai 0,020

PM.01.01.01.01.02 Muc in Hop 0.005
May, thiét bi
May tinh Ca 0,021
May tinh xach tay Ca 0,240
May in Ca 0,004

a2) May chii dang phién (Blade) (PM.01.01.01.02)

a2.1) Van hanh (bPM.01.01.01.02.01)

a2.1.1) Thanh phan cong viéc:

- Thye hién cac nghiép vu quan tri, giam sat hé thong, theo doi, cap nhat
canh bao tinh trang hoat dong;

- Theo d&i hé thong: hiéu suat sir dung tai nguyén (CPU, RAM, HDD...)
cua cac may chu vat ly va may chu ao;
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- Theo d6i canh bao tan suét hoat dong cua may chu (CPU, RAM, Hé théng
luwu trit str dung vuot qua dung luong quy dinh; Server mat két ndi mang, Service

web khong thé két ndi...);

- Giam sat dung luong luu trit cap phat;

- G1am sat hé théng: Giam sat nhiét d6, d6 am cua phong may chu, can

thiép khi nhiét do, dd 4m vuot qua murc cho phép;

- Kiém tra tinh trang hoat dong cua thiét bi, cac vung dia tréng;

- Xba céc file dir li€u trung gian, file nhat ky;

- Kiém tra diét virut, ma doc;

- Kiém tra nhat ky tng dung, gia ¢6 cho ting tmg dung;

- Kiém tra nhat ky hé théng, cac dich vu hé théng;

- Pinh ky thay d6i mat khau, tai khoan phat sinh hé théng;

- Giam sat, kiém tra viéc sao luu va backup dir liéu dinh ky;

- Phan tich canh bao va xtr 1y canh bao;

- Luu nhat ky van hanh.

a2.1.2) binh muc:

Don vi tinh: Mdy chwngay lam viéc

Ma dinh mirc Thanh phin hao phi | Pon vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,033
PM.01.01.01.02.01 | K¥ su bac 5 Cong 0,010
May, thiét bi
May tinh xach tay Ca 0,044

a2.2) Khac phuc sy ¢6 (PM.01.01.01.02.02)
a2.2.1) Thanh phﬁn cong viéc:

- Sao lwu, back up dit liéu trude khi xir 1y su ¢o;

- Ghi chép, lvu trit thong so, trang thai hé théng va kiém tra cac thong so,

phan mém, cau hinh, thiét lap...;

- Xt ly su ¢6 k§ thuat lién quan dén hé thong;

- Thiét lap lai cac thong s6 cai dat, cau hinh;

- Kiém tra, chay tht;

- Lap bao cdo su co.
a2.2.2) binh muc

Don vi tinh: sw co



16

Ma dinh mirc Thanh phin hao phi | Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 0,042
K¥ su bac 4 Cong 0,040
Vit liéu
Giay A4 Ram 0,010

PM.01.01.01.02.02 | But Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,010
May tinh xach tay Ca 0,071
May in Ca 0,004

a3) May chu dang Rack (PM.01.01.01.03)
a3.1) Van hanh (PM.01.01.01.03.01)
a3.1.1) Thanh phan cong viéc:

- Thye hién cac nghiép vu quan tri, giam sat hé thong, theo doi, cap nhat

canh bao tinh trang hoat dong;
- Theo d&i hé thong: hiéu suat sir dung tai nguyén (CPU, RAM, HDD...)
cua cac may chu vat ly va may chu ao;
- Theo d6i canh bao tan suét hoat dong cua may chu (CPU, RAM, Hé théng
lwu trir st dung vuot qua dung lwgng quy dinh; Server mat két né1 mang, Service

web khong thé két ndi...);

- Giam sat dung luong luu trit cap phat;

- G1am sat hé théng: Giam sat nhiét d6, d6 am cua phong may chu, can

thiép khi nhiét do, dd Am vuot qua muc cho phép;

- Kiém tra tinh trang hoat dong cua thiét bi, cac vung dia tréng;

- Xba céc file dir li€u trung gian, file nhat ky;

- Kiém tra diét virut, ma doc;

- Kiém tra nhat ky tmg dung, gia ¢6 cho tirng tmg dung;

- Kiém tra nhat ky hé théng, cac dich vu hé théng;

- Kiém tra nhat ky bao mat: canh bao va thong bao 16i cho thong tin dang

nhap khong hop 1€, tao, m¢ hodc xo6a trai phép cac tép;

- Binh ky thay d6i mat khau, tai khoan phat sinh hé théng;

- Giam sat, kiém tra viéc sao luu va backup dir liéu dinh ky;

- Phan tich canh bao va xtr 1y canh bao;
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- Ban giao ca truc va cac ndi1 dung vé su ¢o, cong viéc con ton dong;
- Cap nhat thong tin ca truc (thanh vién, thot gian ca truc, cac su vu trong
ca...);

- Luu nhat ky van hanh.
a3.1.2) binh muc:

Don vi tinh: Mdy chwngay lam viéc

Ma dinh mirc Thanh phin hao phi | Pon vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,106
PM.01.01.01.03.01 | K¥ su bac 5 Cong 0,071
May, thiét bi
May tinh xach tay Ca 0,177

a3.2) Khac phuc sy ¢6 (PM.01.01.01.03.02)

a3.2.1) Thanh phan cong viéc:

- Tiép nhan thong tin sy ¢6 tir nhiéu ngudn (cong van, email, dién thoai;
phat hién su ¢6 thong qua kiém tra, theo doi);

- Phan loai, danh gia sy ¢b vé tinh trang, murc do su cd;

- Trién khai xtt 1y su c6;

- Ghi chép, lvu trit thong so, trang thai hé théng va kiém tra cac thong so,
phan mém, cau hinh, thiét lap.. . ;

- Xt ly su ¢6 k§ thuat lién quan dén hé thong;

- Kiém tra, chay th;

- Thong bao cho don vi ¢6 lién quan vé viéc da khic phuc xong va kiém tra
lai két qua xur ly;

- Lap bao cao su cd, luu ho so thong tin su ¢d (thoi gian khic phuc xong,
nguyén nhan va phuong an xu ly...).

a3.2.2) binh muc

Don vi tinh: sw co

Ma dinh mirc Thanh phz"in hao phi | Don vi tinh | Hao phi
Nhdn cong
KS’ Su béC 4 Cﬁng 03531
PM.01.01.01.03.02 =Y U bac 3 Cong | 0438
Vit liéu
Gidy A4 Ram 0,010

But Ca 0,020
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Ma dinh mirc Thanh phin hao phi | Pon vi tinh | Hao phi
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,021
May tinh xach tay Ca 0,948
May in Ca 0,004

ad4) May chu ao héa (PM.01.01.01.04)

a4.1) Van hanh (bM.01.01.01.04.01)

a4.1.1) Thanh phan cong viéc:

- Quan ly, giam sat ha tﬁng dich vu dién toan dam may;

- Giam sat cac thanh phan cua ha tang vat Iy bao gém bo chuyén mach, b
dinh tuyén, ta chira may chu va cac thiét bi luu trit;

- Giam sat dung luong luu trit cap phat;

- Thu thap va luu trit log hé thong;

- Quan ly tai nguyén;

- Giam sat, danh gia lich stir st dung tai nguyén (vCPU, RAM, luu trir) cua
cac may ao;

- Quan ly ban va: théng ké, bao cao vé cac ban va di duoc cap nhat.

a4.1.2) Dinh mirc:

Don vi tinh: Mdy chu dao hod/ngay lam viéc

Ma dinh mirc Thanh phin hao phi | Pon vi tinh | Hao phi
Nhdn cong
PM.01.01.01.04.01 |y subdcd Cong | 0011
Mady, thiét bi
May tinh xach tay Ca 0,011

a4.2) Khac phuc sy ¢6 (DM.01.01.01.04.02)

a4.2.1) Thanh phan cong viéc:

- Sao luu, kho61 phuc may ao;

- Xt ly su ¢6 k§ thuat lién quan dén hé thong;

- C4u hinh phan ctrng may ao;

- Thiét lap lai mat khau cho tai khoan quan tri cia may ao;

- Kiém tra, chay tht;

- Thong bao cho don vi ¢6 lién quan vé viéc da khic phuc xong va kiém tra
lai két qua xur ly;
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- Lap bao cao su cd, luu ho so thong tin su ¢d (thoi gian khic phuc xong,
nguyén nhan va phuong an xu ly...).

a4.2.2) Dinh mirc
Bon vi tinh: sw ¢
Ma dinh mirc Thanh phin hao phi | Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 0,056
Vit liéu
Giay A4 Ram 0,010
But Cai 0,020

PM.01.01.01.04.02 Muc in Hop 0.005
May, thiét bi
May tinh Ca 0,010
May tinh xach tay Ca 0,046
May in Ca 0,004

b) Tuwong ltra (PM.01.01.02.00)

b1) Thiét bi twong Lira (PM.01.01.02.01)

bl.1) Van hanh (bM.01.01.02.01.01)

b1.1.1) Thanh phan cong viéc:

- Thue hién cac nghiép vu quan tri, kiém tra, giam sat hé théng, theo doi,
cap nhat canh bao tinh trang hoat dong;

- Giam sat hoat dong cua thiét bi (hiéu suét hoat dong cia CPU, RAM, luu
trit, bang thong, nhiét do, firmware, cac engine, phién ban dang st dung);

- Kiém tra két ndi, giao tiép cac interface cua thiét bi;

- Kiém tra cu hinh thong sO, thiét lap cac dich vu tuong Itra, so sanh cau
hinh da thiét 1ap;

- Thiét 14p, cau hinh ngan chan IP két ndi ma doc C&C, két ndi domain cho
TTDL va cac sé nganh, UBND cac huyén;

- Kiém tra trang thai hoat dong cua thiét bi (cac den bao hiéu va tin hiéu két
noi);

- Kiém tra thong sb cap nhat firmware, antivirus;

- Kiém tra ciu hinh thong sO, thiét 1ap cac dich vu tuwong Itra, so sanh cau
hinh da thiét 1ap;

- Kiém tra két ndi VPN, OTP, két ndi ASN;

- Kiém tra hoat dong active/passive cuia cac thiét bj dy phong;
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- Ban giao ca trwc va cac ndi dung vé su cd, cong viée con ton dong;
- Cap nhat thong tin ca truc (thanh vién, thot gian ca truc, cac su vu trong
ca...).
b1.1.2) Binh muc
Bon vi tinh: Thiét bi/ngay lam viéc

Ma dinh mirc Thanh phan hao phi | Pon vi tinh | Hao phi
Thiét bi twong lira
Nhdn cong
K¥ su bac 4 Cong 0,106
PM.01.01.02.01.01 Ky st bic 5 Cong 0.198
May, thiét bi
May tinh xach tay Ca 0,304

b1.2) Khéc phuc su ¢6 (DM.01.01.02.01.02)

b1.2.1) Thanh phan cong viéc:

- Xur 1y su ¢6 k¥ thuat lién quan dén thiét bi;

- Kiém tra, chay tht;

- Ghi lai tinh trang, cac thong s lién quan dén thiét bi va luvu so6 van hanh;

- Thong bao cho don vi ¢6 lién quan vé viéc da khic phuc xong va kiém tra
lai két qua xur ly;

- Lap bao cao su cd, luu ho so thong tin su ¢d (thoi gian khic phuc xong,
nguyén nhan va phuong an xu ly...).

b1.2.2) Binh muc:

Bon vi tinh: sw ¢

Ma dinh mirc Thanh phan hao phi | Pon vi tinh | Hao phi

Thiét bi twong lira
Nhdn cong
KV su bac 4 Cong 0,771
K¥ su bac 5 Cong 0,448
Vit liéu
Giay A4 Ram 0,010

PM.01.01.02.01.02 Bt Cai 0.020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,042
May tinh xach tay Ca 1,146
May in Ca 0,004
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b2) Pham mém tuong lira (DM.01.01.02.02)
b2.1) Van hanh (BM.01.01.02.02.01)
b2.1.1) Thanh phan cong viéc:

- Thye hién cac nghiép vu quan tri, giam sat hé thong, theo doi, cap nhat

canh bao tinh trang hoat dong;

- Phan tich canh bao va xir ly canh bao Log & Monitor, bd nh¢ dém:;

- G1am sat, kiém tra viéc sao luu dit liéu;

- Cap nhat ban va 16i hé diéu hanh va cac dich vu;

- Ban giao ca truc va cac ndi1 dung vé su ¢, cong viéc con ton dong;

- Cap nhat thong tin ca truc (thanh vién, thot gian ca truc, cac su vu trong

ca...).
b2.1.2) Binh muc

Don vi tinh: Phdn mém/ngay lam viéc

Ma dinh mirc Thanh phin hao phi | Pon vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,104
PM.01.01.02.02.01 | K¥ su bac 5 Cong 0,523
May, thiét bi
May tinh xach tay Ca 0,627

b2.2) Khéc phuc su ¢6 (DM.01.01.02.02.02)
b2.2.1) Thanh phan cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y su ¢o;

- Ghi chép, lvu trit thong so, trang thai hé théng va kiém tra cac thong so,

phan mém, cau hinh, thiét lap...;

- Xt ly su ¢6 k¥ thuat lién quan dén hé thong phan mém;

- Thiét lap lai cac thong s6 cai dat, cau hinh;

- Kiém tra, chay tht;

- Ghi lai tinh trang, cac thong s lién quan dén thiét bi va luvu so6 van hanh;

- Thong bao cho don vi ¢6 lién quan vé viée da khac phuc xong va kiém tra

lai két qua xir ly;

- Lap bao cao su cd, luu ho so thong tin su ¢d (thoi gian khic phuc xong,

nguyén nhan va phuong an xu ly...).
b2.2.2) Binh muc:

Don vi tinh: sw co



22

Ma dinh mirc Thanh phan hao phi | Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 1,479
K¥ su bac 5 Cong 1,563
Vit liéu
Giay A4 Ram 0,010

PM.01.01.02.02.02 | But Ca 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,031
May tinh xach tay Ca 3,010
May in Ca 0,004

¢) Hé théng lvu trir (DM.01.01.03.00)

cl) Van hanh (bM.01.01.03.01)

cl.1) Thanh phﬁn cong viéc:

- Thye hién cac nghiép vu quan tri, giam sat hé thong, theo doi, cap nhat
canh bao tinh trang hoat dong;

- Kiém tra trang thai hoat dong cac thiét bi (cac den bao hiéu va thiét bi két
noi);

- Giam sat hé thong luu trit thong qua giao dién quan ly;

- Thao tac van hanh phat sinh:

+ Cai dat cau hinh ban dau; chia dung luong cua timg thiét bi theo nhém
nhu cau pham mém dich vu khi phat sinh yéu cau may chu mai;

+ Cau hinh phan bd, cap phat tai nguyén;

+ Cau hinh két n6i hé thong luu trir dén may chu vat 1y;

+ Cap phat dung lvong cho cac may chit 40 moi theo nhom tmg dung dich

vu;

- Phan tich canh bao va xtr 1y canh bao;

- Giam sat, kiém tra viéc sao luu va backup dir liéu dinh ky;

- Ban giao ca trwc va cac ndi dung vé su cd, cong viée con ton dong;

- Cap nhat thong tin ca truc (thanh vién, thot gian ca truc, cac su vu trong
ca...).

cl.2) Binh muc

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi
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Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong

K¢ su bac 4 Cong 0,185
PM.01.01.03.01 | Ky su bac 5 Cong 0,052

May, thiét bi

May tinh xach tay Ca 0,238

¢2) Khéc phuc su ¢6 (DM.01.01.03.02)

c2.1) Thanh phﬁn cong viéc:

-Tiép nhan thong tin sy ¢b tir nhiéu ngudn (Cong vin, email, dién thoai;
phat hién su ¢6 thong qua kiém tra, theo doi);

- Phan loai, danh gia sy ¢b vé tinh trang, murc do su cd;

- Trién khai xt 1y su c6;

- Ghi chép, lvu trit thong so, trang thai hé théng va kiém tra cac thong so,
phan mém, cau hinh, thiét 1ap...;

- Xt ly su ¢6 k¥ thuat lién quan dén hé thong;

- Kiém tra, chay tht;

- Thong bao cho don vi ¢6 lién quan vé viéc da khic phuc xong va kiém tra
lai két qua xur ly;

- Lap bao cao su cd, luu ho so thong tin su ¢d (thoi gian khic phuc xong,
nguyén nhan va phuong an xu ly...).

c2.2) Binh muc:
Bon vi tinh: sw ¢
Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 0,417
K¥ su bac 5 Cong 0,385
Vit liéu
Giay A4 Ram 0,010

PM.01.01.03.02 | But Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,021
May tinh xach tay Ca 0,427
May in Ca 0,004
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d) Hé thong giam sat an toan thong tin mang (PM.01.01.04.00)

d1) Van hanh (bM.01.01.04.01)

d1.1) Thanh phan cong viéc:

- Thue hién cac nghiép vu giam sat gian tiép;

- Tiép nhan thong tin theo phuong thirc giam sat truc tiép;

- Tong hop, phan loai thong tin, dit liéu thu thap dwoc;

- Kiém tra, phan tich chimg cr, dit liéu dé phat hién bat thuong;

- Thue hién cac nghiép vu giam sat truc tiép;

- Tiép nhan thong tin theo phuong thitc giam sat gian tiép;

- Tong hop, phan loai thong tin, dit liéu thu thap dwoc;

- Kiém tra, phan tich chimg cr, di liéu dé phat hién bat thuong;

- Chuyén thong tin bat thuong té1 bd phan thuwe hién cac nghiép vu quan ly,
giam sat khong gian mang;

- Thure hién cac nghiép vu quan ly, giam sat khong gian mang;

- Kiém tra trang thai hoat dong ciia: RAM, CPU, HDD, bang thong, nhiét
do, firmware, cac engine, phién ban dang str dung;

- Kiém tra két ndi, giao tiép cac interface cua thiét bi;

- Theo doi1, phan tich cac su kién va théng tin bao mat cua cac thiét bi;

- Theo di, phan tich log cta cac thiét bi;

- Theo ddi, giam sat hé thong mang;

- Cung cap cac Threat Intelligent pho bién;

- Theo dbi, phat hién, canh bao cac mdi nguy hai ¢ 16p mang;

- Theo di, phat hién, canh bao cac mdi nguy hai & dau cudi;

- Thue hién bao vé toan bd hé théng mang, quét va diét virus theo thot gian
thwe. Str dung co ché phat hién tinh theo signature va dong theo hanh dong xay
ra;

- Thu thép, tong hop thong tin, phan tich so liéu dua ra canh bao sém vé sy
co;

- Cap nhat, huéng dan xt 1y cac 16 hong bao mat Zero-day cac hé thong,
ung dung pho bién (3 thang/lan);

- Phan tich canh bao va xir Iy canh bao cac su kién tan cong mang, khai thac
16 héng bao mat;

- Sao luu, back up dit liéu, cau hinh thiét bi dinh ky (1 thang/1an).
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Don vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,138
PM.01.01.04.01 | Ky su bac 5 Cong 0,194
May, thiét bi
May tinh xach tay Ca 0,331

d2) Khac phyc su ¢6 (PM.01.01.04.02)
d2.1) Thanh phan cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y su ¢o;

- Ghi chép, lvu trit thong so, trang thai hé théng va kiém tra cac thong so,

phan mém, cau hinh, thiét lap...;

- Xt ly su ¢6 k¥ thuat lién quan dén hé thong;

- Thiét lap lai cac thong s6 cai dat, cau hinh;

- Kiém tra, chay tht;

- Ghi lai tinh trang, cac thong s6 lién quan dén thiét bi va luvu so6 van hanh;

- Lap bao cao su cd, luu ho so thong tin su ¢d (thoi gian khic phuc xong,

nguyén nhan va phuong an xu ly...).

d2.2) Dinh muec:
Pon vi tinh: Sur ¢6
Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 0,990
K¥ su bac 5 Cong 0,583
Vat licu
Giay A4 Ram 0,010

PM.01.01.04.02 | But Cai 0,020
Muec in Hop 0,005
May, thiét bi
May tinh Ca 0,031
May tinh xach tay Ca 1,542
May in Ca 0,004

d) Hé thong 40 hoa (PM.01.01.05.00)
d1) Van hanh (PM.01.01.05.01)
dl.1) Thanh phﬁn cong viéc:
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- Thyc hién cac nghiép vu quan tri, giam sat hé thong, theo doi, cap nhat
canh bao tinh trang hoat dong;

- Dang nhap hé théng;

- Kiém tra trang thai hoat dong cac may chu a0 VM trong vCenter;

- Kiém tra, phan tich, xtr ly cac canh bao hoat dong ciia; RAM, CPU, HDD,
Network, ngudn trong vCenter;

- Kiém tra cau hinh, giam sat cac thong tin trén iLO cua may chi Blade;

- Kiém tra hoat dong, chuyén ddi luan phién cua cac VM trén cac EXS, luu
trit trén LUN;

- Kiém tra, danh gia st dung b nh¢, dung lwong, ngudn dién ciua may chu,
thwe hién can bang tai phu hop;

- Kiém tra log, nhat ky hoat dong ciia hé thong theo ngay;

- Bang xuat khoi hé thong: Pang xuat khoi hé théng quan 1y tap chung may
chu do;

- Phan tich canh bao va xtr 1y canh bao;

- Cac thao tac van hanh khac;

- Ghi s6 va luu nhat ky van hanh.

d1.2) Binh muec:

Don vi tinh: Phdn mém/ngay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,117
PM.01.01.05.01 | Ky su bac 5 Cong 0,083
May, thiét bi
May tinh xach tay Ca 0,200

d2) Khac phyc su ¢6 (PM.01.01.05.02)

d2.1) Thanh phan cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y su ¢o;

- Ghi chép, lvu trit thong so, trang thai hé théng va kiém tra cac thong so,
phan mém, cau hinh, thiét 1ap.. . ;

- Xir ly su ¢ k¥ thuat lién quan dén hé théng: Khic phuc su ¢d dua vao
thong tin canh bao trén 1LO va cac ESX;

- Thiét lap lai cac thong s6 cai dat, cau hinh;

- Kiém tra, chay tht;
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- Lap bao cao su cd, luu ho so thong tin su ¢d (thoi gian khic phuc xong,

nguyén nhan va phuong an xu ly...).

d2.2) Binh muec:
Bon vi tinh: sw ¢
Ma dinh mirc Thanh phan hao phi Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 0,500
K¥ su bac 5 Cong 1,875
Vat liéu
Giay A4 Ram 0,010

PM.01.01.05.02 | But Ca 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,042
May tinh xach tay Ca 2,333
May in Ca 0,004

e) Thiét bi sao luu (PM.01.01.06.00)
el) Van hanh (DM.01.01.06.01)
el.1) Thanh phﬁn cong viéc:

- Thue hién cac nghiép vu quan tri, kiém tra hé théng, theo doi1, cap nhat

canh bao tinh trang hoat dong;

- Giam sat hiéu suat hoat dong cua thiét bi;
- Giam sat, kiém tra tién trinh backup cho STONE va VEAM;

- Kiém tra két nd1, giao tiép cac interface cua thiét bi;

- Kiém tra két n61 dir li€u, nhitng dich vu ki€m tra két noi;

- Kiém tra 6 dia sao Iuu, dung luwong sao luu;

- Kiém tra canh bao 16i ty dong thong qua email;

- Thao tac van hanh phat sinh;

- Thiét 1ap, kiém tra qua trinh sao luu;
- Thure hién x6a cac STONE va VEAM Backup di sao luu;

- Cai dat cau hinh ban dau; chia dung luong cua tirng thiét bi theo nhom

nhu cau phan mém dich vu khi phat sinh yéu cau may chu méi;

- Céu hinh két n6i hé thong luu trit dén may chi vat 1y;

- Cap phat dung lwong méi theo nhom tng dung dich vu;

- Phan tich canh bao va xtr 1y canh bao;
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- Giam sat, kiém tra viéc sao luu va backup dir liéu dinh ky;
- Ban giao ca truc va cac ndi dung vé su cb, cong viéc con ton dong;
- Cap nhat thong tin ca truc (thanh vién, thot gian ca truc, cac su vu trong
ca...).
el.2) Dinh muc:
Bon vi tinh: Thiét bi/ngay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,115
PM.01.01.06.01 | K¥ su bac 4 Cong 0,181
May, thiét bi
May tinh xach tay Ca 0,296

e2) Khic phuc su ¢6 (DM.01.01.06.02)

¢2.1) Thanh phﬁn cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y su ¢o;

- Ghi lai tinh trang, cac thong s lién quan dén thiét bi va luvu so6 van hanh;
- Xt ly su ¢6 k¥ thuat lién quan dén hé thong;

- Thiét lap lai cac thong s6 cai dit, cau hinh;

- Kiém tra, chay th;

- Lap bao cdo sur co.

€2.2) Dinh muc:
Bon vi tinh: sw ¢
Ma dinh mirc Thanh phan hao phi Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 0,250
K¥ su bac 4 Cong 0,271
K¥ su bac 5 Cong 0,313
Vit liéu
Giay A4 Ram 0,006

PM.01.01.06.02 Bt Cai 0.020
Muc in Hop 0,003
May, thiét bi
May tinh Ca 0,042
May tinh xach tay Ca 0,792
May in Ca 0,004
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f) Phan mém giam sat (PM.01.01.07.00)

f1) Van hanh (bM.01.01.07.01)

f1.1) Thanh phﬁn cong viéc:

- Thye hién cac nghiép vu quan tri, giam sat hé thong, theo doi, cap nhat
canh bao tinh trang hoat dong;

- Phan tich canh bao va xtr 1y canh bao;

- Sao luu, back up dit li€u dinh ky (1 thémg/lﬁn).

f1.2) Dinh muc:

Don vi tinh: Phdn mém/ngay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,052
PM.01.01.07.01 | KV su bac 5 Cong 0,158
May, thiét bi
May tinh xach tay Ca 0,179

£2) Khac phuc sy ¢6 (DM.01.01.07.02)

£2.1) Thanh phﬁn cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y su ¢o;

- Ghi chép, lvu trit thong so, trang thai hé théng va kiém tra cac thong so,
phan mém, cau hinh, thiét lap.. . ;

- Xt ly su ¢6 k§ thuat lién quan dén hé thong;

- Thiét lap lai cac thong s6 cai dat, cau hinh;

- Kiém tra, chay tht;

- Ghi lai tinh trang, cac thong s lién quan dén thiét bi va luvu so6 van hanh;

- Lap bao cdo sur co.

£2.2) Dinh muc:
Bon vi tinh: sw ¢
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 0,156
K¥ su bac 5 Cong 0,323
Vit liéu

PM.01.01.07.02 Gidy Ad Ram 0.006
Buat Cai 0,020
Muc in Hop 0,003

May, thiét bi
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Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi
May tinh Ca 0,042
May tinh xach tay Ca 0,417
May in Ca 0,004

g) Hé thong/thiét bi khac (PM.01.01.08.00)

gl) Van hanh (bM.01.01.08.01)

g1.1) Thanh phan cong viéc:

- Thue hién cac nghiép vu quan tri, giam sat hé théng, theo dd1, cap nhat
canh bao tinh trang hoat dong;

- Phan tich canh bao va xtr 1y canh bao;

- Kiém tra trang thai dang hoat dong cua hé théng va cac thiét bi lién quan,
phu tro hoat dong cua hé thong;

- Ban giao ca truc va cac ndi dung vé su co, cong viée con ton dong;

- Cap nhat thong tin ca truc (thanh vién, thot gian ca truc, cac su vu trong
ca...).

g1.2) Binh muec:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,063
PM.01.01.08.01 | K¥ su bac 5 Cong 0,125
May, thiét bi
May tinh xach tay Ca 0,188

g2) Khic phyc sy ¢6 (PM.01.01.08.02)

g2.1) Thanh phan cong viéc:

- Xt ly su ¢6 k§ thuat lién quan dén hé thong;

- Thiét lap lai cac thong s6 cai dat, cau hinh;

- Kiém tra, chay tht;

- Lap bao cao su cd, luu ho so thong tin su ¢d (thoi gian khic phuc xong,
nguyén nhan va phuong an xu ly...).

g2.2) Binh muec:

Don vi tinh: sw co

Ma dinh mirc Thanh phin hao phi | Pon vi tinh | Hao phi

Nhdn cong

PM.01.01.08.02 K¥ su bac 4 Cong 0,094
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Ma dinh mirc Thanh phin hao phi | Pon vi tinh | Hao phi

K¥ su bac 5 Cong 0,302
Vit liéu

Giay A4 Ram 0,006
But Ca 0,020
Muc in Hop 0,003
May, thiét bi

May tinh xach tay Ca 0,354
May in Ca 0,004

2. Dich vu quéan tri, vin hanh Hé thong hdi nghi trwc tuyén
(PM.01.02.00.00)

a) Van hanh (bM.01.02.01.00)

al) Thanh phﬁn cong viéc:

- Thue hién cac nghiép vu lién quan dén van hanh hé théng;

- Lap dat va két ndi cac thiét bi can thiét phuc vu hoi nghi;

- CAu hinh phan mém, thiét bi phu hop véi yéu cau ciia hdi nghi truc tuyén;

- Cau hinh, thiét 1ap cac thong s6 k¥ thuat khac ¢o lién quan phuc vu cho
ho1 nghi truc tuyén;

- Kiém tra k¥ thuat cac diém dau cudi va dam bao tinh sin sang, lién tuc
ciia két noi;

- Kiém tra, giam sat sur hoat dong cua cac thiét bi, duong truyén;

- Kiém tra, chay thir cac thiét bi dau cudi dam bao tinh két nbi va lién thong;

- Kiém tra, c6 phwong an du phong thay thé cac thiét bi dau cudi, duong
truyén dam bao tinh xuyén sud6t cua hoi nghi true tuyén;

- Theo ddi va canh bao cac su ¢d k¥ thuat lién quan dén hé théng, thiét bi.

a2) Dinh muec:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,660
K¥ su bac 4 Cong 1,656
PM.01.02.01.00 Ky su bac 5 Cong 0.833
May, thiét bi
May tinh xach tay Ca 3,150

b) Khac phuc su ¢6 (PM.01.02.02.00)
bl) Thanh phﬁn cong viéc:
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- Xt ly su ¢6 k¥ thuat lién quan dén hé thong;
- Thiét lap lai cac thong s6 cai dat, cau hinh;
- Kiém tra, chay tht;

- Lap bao cdo sur co.

b2) Dinh muc:
Bon vi tinh: sw ¢
Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 0,063
K¥ su bac 5 Cong 0,542
Vit liéu
Giay A4 Ram 0,010

PM.01.02.02.00 Bt Cai 0.020
Muc in Hop 0,005
May, thiét bi
May tinh xach tay Ca 0,604
May in Ca 0,010

3. Dich vu quan tri, vin hanh Hé théng camera théng minh
(PM.01.03.00.00)

a) Van hanh (bM.01.03.01.00)

al) Thanh phﬁn cong viéc:

- Giam sat hoat dong hé théng quan ly camera thong minh;

- Theo ddi trang thai két ndi, hiéu ning cua nén tang/phan mém quan ly
camera,

- Gi1am sat cac module phan tich hinh anh, nhan dién, canh bao va bao cao;

- Quan ly ngudi dung va phan quyén truy cap;

- Tao m&i, chinh stra, hity tai khoan ngudi dung phan mém;

- Cu hinh va quan ly quyén truy cép, nhom nguoi dung;

- Quan tr1 ciu hinh hé théng;

- Thiét 1ap, diéu chinh tham s6 phan mém (thdi gian luvu trit, khu vire giam
sat, ché do canh bao...);

- Cap nhat cau hinh khi ¢6 yéu cau tir co quan quan 1y;

- Quan ly dir liéu va lwu trir;

- Theo doi tinh trang lwu trir dit 1i€u hinh anh, nhat ky hé théng;

- Quan ly viéc sao luwu, phuc héi dix liéu khi can;

- Xo6a dir liéu theo chinh sach lwu trit va quy dinh bao mat;
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- Cap nhat, nang cép phﬁn mém;

- Trién khai ban va bao mét, cap nhat tinh nang;

- Kiém tra tinh twong thich va on dinh sau nang cap;

- bam bao an toan, bao mat phﬁn mém;

- Kiém soat truy cap, phong chéng truy nhap trai phép;

- Giam sat nhat ky bao mat va xu ly vi pham.

a2) Dinh muec:
Don vi tinh: Hé thong/ngay lam viéc
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong
DM.01.03.01.00 - Subdc S Cong 0.706
Mdy, thiét bi
May tinh xach tay Ca 0,706

b) Khac phuc su ¢6 (PM.01.03.02.00)

bl) Thanh phﬁn cong viéc:

- Sao luu, back up dir liéu trude khi xir 1y su cd.;

- Ghi chép, lvu trit thong so, trang thai hé théng va kiém tra cac thong so,
phan mém, cau hinh, thiét 1ap.. . ;

- Xt ly su ¢6 lién quan dén hé thong;

- Thiét lap lai cac thong s6 cai dat, cau hinh;

- Kiém tra, chay th;

- Lap bao cdo sur co.

b2) Dinh muc:
Bon vi tinh: sw ¢
Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 5 Cong 2,250
Vit liéu
Giay A4 Ram 0,030
But Cai 0,010

PM.01.03.02.00 Muc in Hop 0.003
May, thiét bi
May tinh Ca 0,042
May tinh xach tay Ca 2,208
May in Ca 0,004
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4. Dich vu quan tri, vin hanh Hé thong phong chéng mi déc tip trung
(PM.01.04.00.00)

a) Van hanh (bM.01.04.01.00)

al) Thanh phﬁn cong viéc:

- Thue hién cac nghiép vu quan tri, kiém tra hé théng, theo doi1, cap nhat
canh bao tinh trang hoat dong;

- Phan tich canh bao va xtr 1y canh bao;

- Giam sat, kiém tra viéc sao luu dir liéu;

- Ban giao ca truc va cac ndi dung vé su co, cong viée con ton dong;

- Cap nhat thong tin ca truc (thanh vién, thot gian ca truc, cac su vu trong

ca...).
a2) Dinh muec:
Don vi tinh: Hé thong/ngay lam viéc
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 0,240

PM.01.04.01.00 | Ky su bac 4 Cong 0,577
My, thiét bi
May tinh xach tay Ca 0,817

b) Khic phuc su ¢6 (PM.01.04.02.00)

bl) Thanh phﬁn cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y su ¢o;

- Ghi chép, lvu trit thong so, trang thai hé théng va kiém tra cac thong so,
phan mém, cau hinh, thiét 1ap.. . ;

- Xt ly su ¢6 k§ thuat lién quan dén hé thong;

- Thiét lap lai cac thong s6 cai dat, cau hinh;

- Kiém tra, chay thi;

- Thong bao cho don vi ¢6 lién quan vé viéc da khic phuc xong va kiém tra
lai két qua xur ly;

- Lap bao cao su cd, luu ho so thong tin su ¢d (thoi gian khic phuc xong,
nguyén nhan va phuong an xu ly...).

b2) Dinh muc:

Don vi tinh: sw co

Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi
PM.01.04.02.00 | Nhdn cong
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Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi
K¥ su bac 4 Cong 1,344
K¥ su bac 5 Cong 0,969
Vat liéu
Giay A4 Ram 0,006
But Cai 0,020
Muc in Hop 0,003
May, thiét bi
May tinh Ca 0,042
May tinh xach tay Ca 2,271
May in Ca 0,004

5. Dich vu quan tri, vin hanh Ha tang thiét bi (IoT) (PM.01.05.00.00)

a) Van hanh (bM.01.05.01.00)

al) Thanh phﬁn cong viéc:

- Thue hién cac nghiép vu quan tri, kiém tra hé thong, theo ddi, cap nhat
canh bao tinh trang hoat dong;

- Theo ddi, kiém tra trang thai hoat dong va két ndi mang cua thiét bj ToT
td1 nén tang quan ly tap trung;

- Theo dbi, kiém tra tinh trang thu thap, luu trit, xir Iy va truyén tai dir liéu
tur thi€t bi td1 may chu/nén tang [oT;

- Theo d&i su hoat dong cila cac nén tang phan mém quan ly IoT, hé thong
dashboard, API va dich vu tich hop lién quan;

- Theo d&i, thong ke, tong hop va phan tich dit liéu tir cac thiét bi IoT phuc
vu bao cao, diéu khién;

- Phan tich canh bao va xtr 1y canh bao;

- Giam sat, kiém tra viéc sao luu dir liéu;

- Ban giao ca trc va cac ndi dung vé su co, cong viée con ton dong;

- Cap nhat thong tin ca truc (thanh vién, thot gian ca truc, cac su vu trong
ca...).

a2) Dinh muec:

Don vi tinh: Hé théng/n ay lam viéc
Ma dinh mirc Thanh phian hao phi Don vi tinh | Hao phi
Nhdn cong
KV su bac 3 Cong 0,735
K¥ su bac 4 Cong 1,448
K¥ su bac 5 Cong 1,000

PM.01.05.01.00
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Ma dinh mirc Thanh phian hao phi Don vi tinh | Hao phi
May, thiét bi
May tinh xach tay Ca 3,183

b) Khac phuc su ¢6 (PM.01.05.02.00)
bl) Thanh phﬁn cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y su ¢o;

- Ghi chép, lvu trir thong so, trang thai hé théng va kiém tra cac thong so,

phan mém, cau hinh, thiét lap...;

- Xt ly su ¢6 k¥ thuat lién quan dén hé thong;

- Kho1 phuc hé théng: tién hanh phuc hoi lai hé théng [oT ttr ban sao luu

hodc cai dat lai thiét bi;

- Kiém tra, chay tht;

- Thong bao cho don vi ¢6 lién quan vé viéc da khac phuc xong va kiém tra

lai két qua xir ly;

- Lap bao cao su cd, luu ho so thong tin su ¢d (thoi gian khic phuc xong,

nguyén nhan va phuwong an xu ly...).

b2) Dinh muc:

Don vi tinh: sw co

Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 2,729
K¥ su bac 5 Cong 1,427
Vit liéu
Giay A4 Ram 0,006

PM.01.05.02.00 | But Ca 0,020
Muc in Hop 0,003
May, thiét bi
May tinh Ca 0,042
May tinh xach tay Ca 4,115
May in Ca 0,004

6. Dich vu quén tri, vin hanh tén mién, dia chi IPv4, IPv6 ciia tinh

(DM.01.06.00.00)

a) Van hanh (PM.01.06.01.00)

al) Thanh phﬁn cong viéc:

- Thwre hién cac nghiép vu quan tri, giam sat hé théng;
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- Kiém tra hoat dong cua hé thong mang 161, Internet, DNS, cong thong tin

dién tir, dich vu cong truc tuyén, thu dién ttr, phﬁn mém ndi bé...;
- Kiém tra két ndi WAN, hé théng noi1 bo;

- Hd trg, huéng dan dang ky IP;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Sao luu, back up dit li€u dinh ky (1 thémg/lﬁn).

a2) Dinh muec:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,215
PM.01.06.01.00 My, thidt bi
May tinh xach tay Ca 0,215

b) Khac phuc su ¢6 (PM.01.06.02.00)
bl) Thanh phﬁn cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y su ¢o;

- Ghi chép, lvu trit thong so, trang thai hé théng va kiém tra cac thong so,

phan mém, cau hinh, thiét lap...;

- Xt ly su ¢6 k¥ thuat lién quan dén hé thong;

- Thiét lap lai cac thong s6 cai dat, cau hinh;

- Kiém tra, chay th;

- Thong bao cho don vi ¢6 lién quan vé viéc da khac phuc xong va kiém tra

lai két qua xir ly;

- Lap bao cao su cd, luu ho so thong tin su ¢d (thoi gian khic phuc xong,

nguyén nhan va phuong an xu ly...).

b2) Dinh muc:
Bon vi tinh: sw ¢
Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 1,229
K¥ su bac 5 Cong 0,313
Vat licu

PM.01.06.02.00 Gidy Ad Ram 0.006
But Ca 0,020
Muec in Hop 0,003
May, thiét bi
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Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi
May tinh Ca 0,042
May tinh xach tay Ca 1,500
May in Ca 0,004

¢) Ho tro ki thuat (PM.01.06.03.00)
c¢1) Thanh phan cong viéc:

Hd tro qua dién thoai;

HO tro qua tong dai;

Hd tro qua email.

c2) Dinh muec:
Don vi tinh: Hé théng/n ay lam viéc
Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi
Nhdn cong
PM.01.06.03.00 %ys“’t}q’f‘e‘; [5)!. Cong 0.010
May tinh xach tay Ca 0,010

7. Dich vu quan tri, vin hanh hé théng quan 1y ding nhip tip trung
(PM.01.07.00.00)

a) Van hanh (bM.01.07.01.00)

al) Thanh phan cong viéc:

- Thye hién cac nghiép vu quan tri, giam sat hé thong, theo doi, cap nhat
canh bao tinh trang hoat dong;

- Phan tich canh bao va xtr 1y canh bao;

- Sao luu, back up dit li€u dinh ky (1 thémg/lﬁn).

a2) Dinh muec:
Don vi tinh: Hé théng/n ay lam viéc
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,083
PM.01.07.01.00 | Ky su bac 5 Cong 0,529
May, thiét bi
May tinh xach tay Ca 0,581

b) Khac phuc su ¢6 (PM.01.07.02.00)
bl) Thanh phﬁn cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y su ¢o;
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- Ghi chép, lvu trir thong so, trang thai hé théng va kiém tra cac thong so,
phan mém, cau hinh, thiét lap...;

- Xt ly su ¢6 k¥ thuat lién quan dén hé thong;

- Thiét lap lai cac thong s6 cai dat, cau hinh;

- Kiém tra, chay tht;

- Ghi lai tinh trang, cac thong s lién quan dén thiét bi va luvu so6 van hanh;

- Lap bao cdo su co;

b2) Dinh muc:
Bon vi tinh: sw ¢
Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 0,158
K¥ su bac 5 Cong 0,329
Vat liéu
Giay A4 Ram 0,006

PM.01.07.02.00 | But Ca 0,020
Muc in Hop 0,003
May, thiét bi
May tinh Ca 0,042
May tinh xach tay Ca 0,425
May in Ca 0,004

8. Dich vu quan tri, vin hanh Nén ting tich hop chia sé dir liéu tinh
(PM.01.08.00.00)

a) Van hanh (bM.01.08.01.00)

al) Thanh phﬁn cong viéc:

- Thue hién cac nghiép vu quan tri, kiém tra giam sat hé théng;

- Quan ly, cap nhat thong tin tai khoan dung chung LGSP, cap nhat don vi
st dung dich vu;

- Quan ly, cap nhat CSDL/HTTT duwgc phép khai thac cua cac don vi trén
LGSP;

- Kiém tra, giam sat cac hoat dong trén nén tang LGSP;

-Kiém tra, giam sat cac danh muc thong tin phuc vu viée xac dinh ddi tuong
trao do1 va do1 twong dir li€u trao doi gitra LGSP va cac HTTT khac nhu: danh
muc co quan, tinh thanh, tai khoan, cac HTTT;

- Kiém tra, giam sat tinh trang két ndi cua cac HTTT, luu lrong dir 11éu trao
dou, ty 1€ 161 va canh bao cac hanh dong bat thuong;
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- Kiém tra, giam sat hoat dong cua hé thong may chu LGSP;

- Kiém tra hoat dong cac dich vu LGSP;

- Kiém tra, giam sat cac nhom dich vu két ndi quéc gia;

- Théng ké s6 lwgng giao dich, danh sach giao dich theo thoi gian;

- Chia sé dich vu cho cac img dung khac qua LGSP;

- Khai bao két ndi trén LGSP;

- Khéi tao két noi trén LGSP;

- Thiét 1ap phan quyén van hanh, khai thac cho ngudi dung;

- Cap nhat va giam sat dang ky st dung dich vu;

- Cap nhat va giam sat cac dich vu duoc cong b6 trén nén tang;

- Khai bao thong tin xac thue SSO; Cau hinh nguoi ding dugce phép xac
thuc SSO;

- Khai bao thong tin truy van dich vu dung chung; CAu hinh hé théng duoc
phép truy van dich vu dung chung;

- Céu hinh théng tin API chung;

- C4u hinh théng tin dich vu cung cap yéu cau két noi;

- CAu hinh thong tin trinh tu két nbi truy xudt dit liu dau ra, dau vao;

- Xuat ban thong tin API thanh dich vu cung cap;

- Tao giao dién hién thi, xdy dung quy trinh nghiép vu xtr ly trén phan mém
chuyén nganh cua tinh va tai li¢u huéng dan ky thuat;

- Tich hop vao phan mém chuyén nganh cua tinh;

- Két ndi cac dich vu méi vao LGSP;

- HO tro k¥ thuat, giai dap thac méc, kho khan khi van hanh;

- Phan tich canh bao va xtr 1y canh bao;

- Sao luu, back up dit li€u dinh ky (1 thémg/lﬁn).

a2) Dinh muec:

Don vi tinh: Hé théng/n ay lam viéc
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong

K¥ su bac 3 Cong 3,279
K¥ su bac 4 Cong 3,054
PM.01.08.01.00 K§ s bac 5 Cong 0,869

Mdy, thiét bi
May tinh xach tay Ca 7,202
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b) Khac phuc su ¢6 (PM.01.08.02.00)

bl) Thanh phﬁn cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y s ¢o;

- Ghi chép, lvu trir thong so, trang thai hé théng va kiém tra cac thong so,
phan mém, cau hinh, thiét 1ap...;

- Xt ly su ¢6 k¥ thuat lién quan dén hé thong;

- Thiét lap lai cac thong s6 cai dat, cau hinh;

- Kiém tra, chay tht;

- Ghi lai tinh trang, cc thong s6 lién quan dén thiét bi va luu so van hanh;

- Lap bao cao su co.

b2) Dinh muc:

Don vi tinh: sw co

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 2,021
K¥ su bac 4 Cong 1,802
K¥ su bac 5 Cong 1,438
Vat liéu
Giay A4 Ram 0,010

PM.01.08.02.00 But Cai 0.020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,052
May tinh xach tay Ca 5,208
May in Ca 0,004

¢) Ho tro ki thuat (PM.01.08.03.00)
cl) Thanh phﬁn cong viéc:

- Hb tro qua dién thoai;

- Ho tro qua tong dai;

- Hb tro qua email.

c2) Dinh muec:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong
PM.01.08.03.00 | Ky su bac 5 Cong 0,094
May, thiét bi
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Ma dinh murc

Thanh phén hao phi

Don vi tinh

Hao phi

May tinh xach tay

Ca

0,094

9. Dich vu quén tri, vin hanh tén mién, dia chi IPv4, IPv6 ciia tinh

(DM.01.09.00.00)

a) Van hanh (PM.01.09.01.00)

al) Thanh phﬁn cong viéc:

- Thye hién cac nghiép vu quan tri, giam sat hé thong, theo doi, cap nhat

canh bao tinh trang hoat dong;

- Kiém tra hoat dong cua hé théng may chu SS;

- Kiém tra hoat dong cua Adapter;

- Kiém tra hoat dong ciia may chu SS;

- Kiém tra hoat dong ctuia Database SS;

- Kiém tra hoat dong Truc lién thong vian ban qudc gia;

- Kiém tra gd&i nhan van ban trén Truc lién thong van ban quoc gia;

- Kiém tra, x0a log file khi 6 cung dinh ky;

- Bao céo thong ké so li€u vé girt, nhan van ban qua Truc;

- Phan tich canh bao va xtr 1y canh bao;

- Sao luu, back up dit li€u dinh ky (1 thémg/lﬁn).

a2) Dinh muec:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 1,625
PM.01.09.01.00 | K¥ su bac 5 Cong 0,302
May, thiét bi
May tinh xach tay Ca 1,927

b) Khic phuc su ¢6 (PM.01.09.02.00)
bl) Thanh phﬁn cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y su ¢o;

- Ghi chép, lvu trit thong so, trang thai hé théng va kiém tra cac thong so,

phan mém, cau hinh, thiét lap...;

- Xt ly su ¢6 k¥ thuat lién quan dén hé thong;

- Thiét lap lai cac thong s6 cai dat, cau hinh;

- Kiém tra, chay tht;
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- Ghi lai tinh trang, cac thong s lién quan dén thiét bi va luvu so6 van hanh;
- Lap bao cdo su co.
b2) Dinh muc:

Don vi tinh: sw co

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 0,021
K¥ su bac 4 Coéng 1,573
K¥ su bac 5 Cong 1,396
Vat liéu
Giay A4 Ram 0,010

PM.01.09.02.00 But Cai 0.020
Muec in Hop 0,005
May, thiét bi
May tinh Ca 0,052
May tinh xach tay Ca 2,938
May in Ca 0,004

¢) Ho tro ki thuat (PM.01.09.03.00)
cl) Thanh phﬁn cong viéc:
- Hb tro qua dién thoai;
- Ho tro qua tong dai;
- Hb tro qua email.
c2) Dinh muec:
Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phan hao phi Pon vi tinh | Hao phi

Nhdn cong

DM.01.09.03,00 | 1 swbdc 5. Cong 0,073
Moy, thiét bi
May tinh xach tay Ca 0,073

10. Dich vu quan tri, vin hanh cic co s¢ dir liéu, hé thong théng tin
dung chung tinh (Hé thong cong/trang thong tin dién tir; Hé thong thw dién
tir, Hé thong quan Iy viin ban va diéu hanh; Hé thong thong tin giai quyét thi
tuc hanh chinh; Hé thong quan ly can by cong chirc; HE thong hop khéong
glay, He thong phan anh kién nghi; Kho dir liéu dung chung; Hé thong thong
tin nguon, Ung dung di dong dung chung cua tinh...) (PM.01.10.00.00)

a) Hé thong cong/trang thong tin dién tr (PM.01.10.01.00)
al) Van hanh (bM.01.10.01.01)
al.1) Thanh phﬁn cong viéc:
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- Thue hién cac nghiép vu quan tri, giam sat hé théng;

- Kiém tra hoat dong cua Céng thong tin dién tir tinh;

- Kiém tra dich vu hosting IIS;

- Kiém tra dich vu két ndi co s dir liéu SQL Server;

- Theo doi Log phat sinh cia dich vu hosting IIS;

- Kiém tra hoat dong dang nhap cua cac thanh vién Ban bién tap;

- Huong dan sir dung, ho tro van hanh hé théng khi c6 yéu cau;

- Hiéu chinh va cap nhat Cong thong tin dién tir tinh theo yéu cau;

- Kiém tra sao luu du phong tu dong CSDL hé thong Cong thong tin dién
tu;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong cua céng;

- Sao luu, back up dit li€u dinh ky (1 thémg/lﬁn).

al.2) Dinh mtc:

Don vi tinh: Hé théng/n ay lam viéc
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong

K¢ su bac 4 Cong 2,331
PM.01.10.01.01 May, thici bi
May tinh xach tay Ca 2,331

a2) Khac phuc su ¢6 (DM.01.10.01.02)

a2.1) Thanh phﬁn cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y su ¢o;

- Ghi chép, lvu trit thong so, trang thai hé théng va kiém tra cac thong so,
phan mém, cau hinh, thiét 1ap.. . ;

- Xt ly su ¢6 k§ thuat lién quan dén hé thong;

- Thiét lap lai cac thong s6 cai dat, cau hinh;

- Kiém tra, chay tht;

- Ghi lai tinh trang, cac thong s lién quan dén thiét bi va luvu so6 van hanh;

- Lap bao cao su co.

a2.2) Dinh muc:

Don v tinh: sy cé
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
PM.01.10.01.02 | K¥ su bac 3 Cong 1,594
K¥ su bac 4 Cong 1,865
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Ma dinh mirc Thanh phian hao phi Don vi tinh | Hao phi

K¥ su bac 5 Cong 1,615
Vat liéu

Giay A4 Ram 0,010
But Cai 0,020
Muc in Hop 0,005
May, thiét bi

May tinh Ca 0,052
May tinh xach tay Ca 5,021
May in Ca 0,004

a3) Ho tro k¥ thuat (DM.01.10.01.03)
a3.1) Thanh phﬁn cong viéc:

- Hb tro qua dién thoai;

- HO tro qua tong dai;

- Hb tro qua email.

a3.2) Dinh muc:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi

Nhdn cong

K§¥ su bac 5 Cong 0,073
PM.01.10.01.03 May, thici bi
May tinh xach tay Ca 0,073

b) Hé théng thu dién tir (PM.01.10.02.00)

bl) Van hanh (bM.01.10.02.01)

b1.1) Thanh phan cong viéc:

- Thwre hién cac nghiép vu quan tri, kiém tra giam sat hé théng;

- Kiém tra Email di - d@én hé thong;

- Quan ly, kiém tra, tiy chinh dung lugng email;

- Quan 1y, kiém soat so luong email online; thong ké cac tai khoan trong
toan hé thong (canh bao dung lugng, sé lwgng thu, ngay gio dang nhap, ...);

- Quan ly chirng thuc SSL;

- Kiém tra Logfile cac user goi ra/nhan vao véi so luong bat thuong;

- Kiém tra, xir 1y, kiém duyét email spam, email ¢é dinh kém virus, trojan;

- Kiém tra, xir y nhitng email c6 hoat dong bat thuong trén hé thong;

- Kiém tra sao luu du phong ty dong Mailbox;
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- Ra soat va thong ké céc tai khoan khong st dung;

- Kiém tra Pop3 outlook va webmail;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Phat hién, ngan chan thu rac, thu nic danh, thuw c6 ma doc....;

- Theo di tinh trang sir dung cac tai khoan thw dién ti, ra soat, kiém tra,
x0a bd cac tai khoan khong st dung;

- Tao tai khoan thu dién tir va ciu hinh thong tin mailbox; Reset mat khau
thu dién tur khi ¢6 yéu cau;

- Sao luu, back up dit li€u dinh ky (1 thémg/lﬁn).

bl.2) Dinh mirc:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 1,967
PM.01.10.02.01 | K¥ su bac 4 Cong 0,271
May, thiét bi
May tinh xach tay Ca 2,238

b2) Khic phuc su ¢6 (PM.01.10.02.02)

b2.1) Thanh phan cong viéc:

- Xt ly su ¢6 k§y thuat lién quan dén phan mém mail server;
- Thiét lap lai cac thong s6 cai dat, cau hinh;

- Kiém tra, chay th;

- Ghi nhén hoat dong cua hé thong va nhat ky xir 1y sy ¢o;
- Lap bao cao su co.

b2.2) Dinh mirc:

Don vi tinh: sw co

Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 0,896
Vit liéu
Giay A4 Ram 0,010
But Ca 0,020

PM.01.10.02.02 Muc in Hop 0.005
May, thiét bi
May tinh Ca 0,073
May tinh xach tay Ca 0,823
May in Ca 0,004




47
b3) Hb tro k¥ thuat (DM.01.10.02.03)
b3.1) Thanh phan cong viéc:

- Hb tro qua dién thoai;
- HO tro qua tong dai;
- Hb tro qua email.

b3.2) Dinh mirc:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi

Nhdn cong

DM.01.10,02,03 | X subdc 3. Cong | 0,042
Moy, thiét bi
May tinh xach tay Ca 0,042

¢) Hé thong quan 1y van ban va diéu hanh (PM.01.10.03.00)

cl) Van hanh (bM.01.10.03.01)

c¢1.1) Thanh phan cong viéc:

- Thure hién cac nghiép vu quan tri, kiém tra giam sat hé théng;

- Kiém tra hoat dong cua hé thong quan 1y van ban va diéu hanh;
- Kiém tra thiét 1ap thong so cua hé thong;

- Kiém tra cau hinh hosting cua hé thong;

- Huéng dan sir dung, hd tro van hanh, cai dat, ciu hinh ky sb trén thiét bi
token cho cac ca nhan, to chitc trén dia ban tinh;

- H tro van hanh, cai dat, ciu hinh ky sb trén thiét bi SIM cho céc ca nhan
trén dia ban tinh;

- H6 tro van hanh phan hé quan ly ho so cong viéc, phan hé giao nhiém vu,
tool scan van ban, va cac chirc nang khac lién quan trén hé thong;

- Ho tro thye hién viée cau hinh: tai khoan, phan quyén...trong truong hop
luan chuyén, thay ddi vi tri cong tac, hoac nghi viéc....;

- H0 tro thue hién cau hinh chinh sira quy trinh khi ¢ yéu cau;
- Hb tro thue hién bao cao théng ké;
- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Sao luu, back up dit li€u dinh ky (1 thémg/lﬁn).
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Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 1,583
K¥ su bac 4 Cong 5,229
PM.01.10.03.01 Ky su bac 5 Cong 4,906
May, thiét bi
May tinh xach tay Ca 11,719

¢2) Khic phuc su ¢6 (DM.01.10.03.02)
c2.1) Thanh phﬁn cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y su ¢o;

- Ghi chép, luu trit thong so, trang thai hé théng;

- Kiém tra cac phan mém, thdng s0, cau hinh, thiét 1ap;

- Xt ly su ¢6 k¥ thuat lién quan dén hé thong;

- Thiét lap lai cac thong s6 cai dat, cau hinh;

- Kiém tra, chay tht;

- Ghi nhén hoat dong cuia hé thong va nhat ky xir 1y sy ¢o;

- Lap bao cdo sur co.

c2.2) Binh muc:
Bon vi tinh: sw ¢
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 2,010
K¥ su bac 4 Cong 2,698
K¥ su bac 5 Cong 1,888
Vat licu
Giay A4 Ram 0,010

PM.01.10.03.02 But Cai 0.020
Muec in Hop 0,005
May, thiét bi
May tinh Ca 0,156
May tinh xach tay Ca 6,440
May in Ca 0,004

¢3) Ho tro k¥ thuat (PM.01.10.03.03)
c3.1) Thanh phﬁn cong viéc:

- Hb tro qua dién thoai;
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- HO tro qua tong dai;
- Hb tro qua email.
c3.2) Dinh muc:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong

K¥ su bac 4 Cong 0,260
PM.01.10.03.03 | K¥ su bac 5 Cong 0,198

May, thiét bi

May tinh xach tay Ca 0,458

d) Hé thong thong tin giai quyét thu tuc hanh chinh (BM.01.10.04.00)

d1) Van hanh (bM.01.10.04.01)

d1.1) Thanh phan cong viéc:

- Thue hién cac nghiép vu quan tri, kiém tra giam sat hé théng;

- Kiém tra, giam sat hoat dong hé thong thong tin giai quyét thi tuc hanh
chinh;

- Kiém tra, diéu chinh dam bao hoat dong cac dich vu tich hop vt céng
dich vu cong quoc gia;

- Kiém tra, diéu chinh bo sung giao dién trang chu dich vu cong;

- Két ndi va kiém tra cac két ndi voi co so dit liéu quoc gia;

- Kiém tra va diéu chinh dam bao hoat dong cac dich vu nén tang thanh toan
qudc gia;

- Kiém tra, giam sat dich vu hosting IIS;

- Kiém tra, giam sat dich vu két ndi co so dit lidu SQL Server;

- Theo doi Log phat sinh cia dich cu hosting IIS;

- Kiém tra, giam sat hoat dong déng bd dir liéu tir hé théng mot cra Trung
tam Hanh chinh cong vé€ cac sé nganh;

- Kiém tra, giam sat sao Iuu du phong tr dong CSDL hé théng mot cira dién
tu;

- Xur 1y cac yéu cau lién quan dén dit liéu;

- Xay dung cac dich vu két néi, dong b, chia sé dir liéu véi cac hé thong
chuyén nganh cap quoc gia, cap bo, cap tinh theo yéu cau két néi hé¢ thong mot
cua dién tur;

- Hoan thién cap nhat thu tuc hanh chinh cho cac don vi nha nuéc cép X4a;
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- Khai bao, phan quyén tai khoan cho cac don vi hé thong mot cira dién ti;

- Déng bo thong tin thu tuc hanh chinh mot cira dién tir cho cép tinh, cép
X4,

- Hd tro xir ly cac vuong mic khi sur dung phﬁn mém nhu kich hoat hd so,
dong bd ho so nganh doc.. . ;

- Ho tro thye hién viée cau hinh: tai khoan, phan quyén...trong truong hop
luan chuyén, thay ddi vi tri cong tac, hoac nghi viéc....;

- Hb tro thue hién bao cao théng ké;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Sao luu, back up dit li€u dinh ky (1 thémg/lﬁn).

d1.2) Dinh muec:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 6,885
K¥ su bac 4 Coéng 5,450
PM.01.10.04.01 Ky su bic 5 Cong 0.323
May, thiét bi
May tinh xach tay Ca 12,658

d2) Khac phyc su ¢6 (PM.01.10.04.02)
d2.1) Thanh phan cong viéc:
- Sao luu, back up dit liéu trude khi xir 1y su ¢o;
- Ghi chép, luu trit thong so, trang thai hé théng;
- Kiém tra cac phan mém, thong so, cau hinh, thiét 1ap;
- Xt ly su ¢6 k§ thuat lién quan dén hé thong;
- Thiét lap lai cac thong s6 cai dat, cau hinh;
- Kiém tra, chay tht;
- Ghi nhén hoat dong cuia hé thong va nhat ky xir 1y sy ¢6;
- Lap bao cao su co.
d2.2) Binh muec:
Bon vi tinh: sw ¢
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 2,802

K¥ su bac 4 Céng 2,765
K¥ su bac 5 Cong 1,146

PM.01.10.04.02
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Ma dinh mirc Thanh phian hao phi Don vi tinh | Hao phi

Vat liéu

Giay A4 Ram 0,010
Buat Cai 0,020
Muc in Hop 0,005
May, thiét bi

May tinh Ca 0,094
May tinh xach tay Ca 6,619
May in Ca 0,004

d3) Hé tro ky thuat (DM.01.10.04.03)
d3.1) Thanh phan cong viéc:

- Hb tro qua dién thoai;

- HO tro qua tong dai;

- Hb tro qua email.

d3.2) Binh muec:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong

K§¥ su bac 5 Cong 0,406
PM.01.10.04.03 May, thici bi
May tinh xach tay Ca 0,406

d) Hé thong quan 1y can bo cong chire (PM.01.10.05.00)

dl) Van hanh (bM.01.10.05.01)

d1.1) Thanh phan cong viéc:

- Thwe hién cac nghiép vu quan tri, kiém tra giam sat hé théng;

- Kiém tra hoat dong cua hé thong quan ly can bd cong chirc;

- Kiém tra thiét 1ap thong so cua hé thong;

- Kiém tra cdu hinh hosting cia hé thong;

- Kiém tra sao luu du phong ty dong CSDL hé théng quan ly can bo cong.
chuc;

- Ho tro van hanh hé théng khi ¢o yéu cau,

- Ho tro chuyén doi dir liéu khi co yéu cau;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Sao luu, back up dit li€u dinh ky (1 thémg/lﬁn).

d1.2) Binh muec:
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Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phian hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 3,623
PM.01.10.05.01 | K¥ su bac 5 Cong 0,427
May, thiét bi
May tinh xach tay Ca 4,050

d2) Khac phyc su ¢6 (PM.01.10.05.02)
d2.1) Thanh phan cong viéc:

- Sao lwu, back up dit liéu trude khi xir 1y su ¢o;

- Ghi chép, luu trit thong so, trang thai hé théng;

- Kiém tra cac phan mém, thdng s0, cau hinh, thiét 1ap;

- Xt ly su ¢6 k§ thuat lién quan dén hé thong;

- Thiét lap lai cac thong s6 cai dat, cau hinh;

- Kiém tra, chay tht;

- Ghi nhén hoat dong cuia hé thong va nhat ky xir 1y sy ¢o;

- Lap bao cdo sur co.

d2.2) Binh muec:
Bon vi tinh: sw ¢
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 1,063
K¥ su bac 5 Cong 0,823
Vat liéu
Giay A4 Ram 0,010

PM.01.10.05.02 | But Ca 0,020
Muec in Hop 0,005
May, thiét bi
May tinh Ca 0,063
May tinh xach tay Ca 1,823
May in Ca 0,004

d3) H6 tro ky thuat (DM.01.10.05.03)
d3.1) Thanh phan cong viéc:

- Hb tro qua dién thoai;

- Ho tro qua tong dai;

- Hb tro qua email.

d3.2) Dinh muec:
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Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi
Nhdn cong
DM.01.10.05.03 |y subdc 3. Cong 0.073
Moy, thiét bi
May tinh xach tay Ca 0,073

e) Hé thong hop khong gidy (PM.01.10.06.00)

el) Van hanh (bM.01.10.06.01)

el.1) Thanh phﬁn cong viéc:

- Thwe hién cac nghiép vu quan tri, kiém tra giam sat hé théng;
- Kiém tra hoat dong cua hé théng;

- Kiém tra thiét 1ap thong so cua hé thong;

- Kiém tra cdu hinh hosting cia hé thong;

- Kiém tra sao luu du phong tw dong CSDL hé théng;

- Ho tro van hanh hé théng khi ¢ yéu cau,

- Ho tro chuyén doi dir liéu khi co yéu cau;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;
- Sao luu, back up dit li€u dinh ky (1 thémg/lﬁn).

el.1) Dinh muc:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 3,544
PM.01.10.06.01 | K¥ su bac 5 Cong 0,490
May, thiét bi
May tinh xach tay Ca 4,033

e2) Khic phuc su ¢6 (DM.01.10.06.02)

¢2.1) Thanh phﬁn cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y su ¢o;

- Ghi chép, luu trir thong so, trang thai hé thong;

- Kiém tra cac phan mém, thong so, cau hinh, thiét 1ap;
- Xt ly su ¢6 k¥ thuat lién quan dén hé thong;

- Thiét lap lai cac thong s6 cai dat, cau hinh;

- Kiém tra, chay tht;
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- Ghi nhén hoat dong cuia hé thong va nhat ky xir 1y sy ¢o;
- Lap bao cdo su co.
€2.2) Dinh muc:

Don vi tinh: sw co

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 1,219
K¥ su bac 5 Cong 1,063
Vat liéu
Giay A4 Ram 0,010

PM.01.10.06.02 | But Cai 0,020
Muec in Hop 0,005
May, thiét bi
May tinh Ca 0,063
May tinh xach tay Ca 2,219
May in Ca 0,004

e3) Ho tro ki thuat (PM.01.10.06.03)
€3.1) Thanh phﬁn cong viéc:

- Hb tro qua dién thoai;

- Ho tro qua tong dai;

- Hb tro qua email.

€3.2) Dinh muc:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi

Nhdn cong

PM.01.10.06.03 | 1 swbdc 5. Cong 0,073
Moy, thiét bi
May tinh xach tay Ca 0,073

f) Kho dir licu dung chung (bM.01.10.07.00)

f1) Van hanh (bM.01.10.07.01)

f1.1) Thanh phﬁn cong viéc:

- Thure hién cac nghiép vu quan tri, kiém tra giam sat hé théng;

- Theo dbi tinh trang hoat dong cta cac may chii, hé thong luu trit, phan
mém quan ly kho dir liéu;

- Giam sat hiéu suat, dung luong luu trit, toc d6 truy xuat dir liéu;
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- Kiém tra dinh ky cac dich vu, tién trinh, két ndi mang lién quan dén kho
dir ligu;

- Quan tr1 dir Liéu;

- Quan ly, phan loai, chuin héa dit liéu duoc dua vao kho dit liéu theo ciu
trac va tiéu chuan da ban hanh;

- Thuc hién déng bd, cap nhat, bo sung dir liéu tir cac nguén két ndi;

- Quan ly truy cap va phan quyén;

- Cap, thu hdi va diéu chinh quyén truy cap dit liéu theo yéu cau cia co
quan, don vi;

- Giam sat nhat ky truy cap dé dam bao an toan va bao mat dir liéu;

- Sao Iwu va khoi phuc dir liéu;

- Thure hién sao lvu dinh ky theo chinh sach sao Iuu, khéi phuc cuia tinh;

- Kiém tra dinh ky kha ning khoi phuc dit liéu dé dam bao tinh sin sang khi
cO su 06;

- Bao mat va an toan hé théng;

- Ap dung cac bién phap bao mat (ma hoa, tuong lira, IDS/IPS...) cho ha
tang va dir liéu;

- Giam sat, phat hién va xir 1y kip thoi cac nguy co tan cong mang hodc ro
ri dit liéu.

f1.2) Dinh muc:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 2,052
PM.01.10.07.01 | K¥ su bac 5 Cong 1,829
May, thiét bi
May tinh xach tay Ca 3,881

£2) Khac phuc sy ¢6 (DM.01.10.07.02)

£2.1) Thanh phﬁn cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y su ¢o;

- Ghi chép, luu trit thong so, trang thai hé théng;

- Kiém tra cac phan mém, thong so, cau hinh, thiét 1ap;
- Xt ly su ¢6 k¥ thuat lién quan dén hé thong;

- Thiét lap lai cac thong s6 cai dat, cau hinh;

- Kiém tra, chay tht;
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- Ghi nhan hoat dong cua hé théng va nhat ky xtr ly su co;

- Lap bao cdo sur co.

£2.2) Dinh muc:

Don vi tinh: sw co

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 0,656
K¥ su bac 5 Cong 1,625
Vat liéu
Giay A4 Ram 0,010

PM.01.10.07.02 | But Cai 0,020
Muec in Hop 0,005
May, thiét bi
May tinh Ca 0,063
May tinh xach tay Ca 2,219
May in Ca 0,004

£3) Ho tro ki thuat (DM.01.10.07.03)
£3.1) Thanh phﬁn cong viéc:

- Hb tro qua dién thoai;

- Ho tro qua tong dai;

- Hb tro qua email.

£3.2) Dinh muc:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi
Nhdn cong
DM.01.10.07.03 |- subdc S Cong 0.094
Moy, thiét bi
May tinh xach tay Ca 0,094

g) Hé thong thong tin nguon (PM.01.10.08.00)
g1) Van hanh (PM.01.10.08.01)
g1.1) Thanh phan cong viéc:

- Thure hién cac nghiép vu quan tri, kiém tra giam sat hé théng;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Sao luu, back up dit li€u dinh ky (1 thémg/lﬁn).

g1.2) Dinh muec:
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Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phian hao phi Don vi tinh | Hao phi
Nhdn cong
KV su bac 3 Céng 0,677
KV su bac 4 Coéng 1,375
PM.01.10.08.01 Ky su bac 5 Cong 1.910
May, thiét bi
May tinh xach tay Ca 3,963

g2) Khic phyc sy ¢6 (PM.01.10.08.02)

g2.1) Thanh phan cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y su ¢o;

- Ghi chép, luu trit thong so, trang thai hé théng;

- Kiém tra cac phan mém, thong so, cau hinh, thiét 1ap;
- Xt ly su ¢6 k¥ thuat lién quan dén hé thong;

- Thiét lap lai cac thong s6 cai dat, cau hinh;

- Kiém tra, chay tht;

- Ghi nhén hoat dong cuia hé thong va nhat ky xir 1y sy ¢o;
- Lap bao cdo su co.

g2.2) Dinh muec:

Don vi tinh: sw co

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 1,198
K¥ su bac 5 Cong 1,042
Vat liéu
Giay A4 Ram 0,010

PM.01.10.08.02 | But Ca 0,020
Muec in Hop 0,005
May, thiét bi
May tinh Ca 0,063
May tinh xach tay Ca 2,177
May in Ca 0,004

g3) Ho tro k¥ thuat (PM.01.10.08.03)
g3.1) Thanh phan cong viéc:
- Hb tro qua dién thoai;

- HO tro qua tong dai;
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- Hb tro qua email.
£3.2) Dinh muec:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong

DM.01.10.08,03 | 1 swbdc 5. Cong 0,073
Moy, thiét bi
May tinh xach tay Ca 0,073

h) Ung dung di dong dung chung cua tinh (PM.01.10.09.00)
h1) Van hanh (bM.01.10.09.01)

h1.1) Thanh phﬁn cong viéc:

- Thue hién cac nghiép vu quan tri, kiém tra giam sat hé théng;
- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Sao luu, back up dit li€u dinh ky (1 thémg/lﬁn).

h1.2) Dinh mirc:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,969
K¥ su bac 4 Cong 1,713
PM.01.10.09.01 Ky su bac 5 Cong 1327
My, thiét bi
May tinh xach tay Ca 4,008

h2) Khic phuc su ¢6 (PM.01.10.09.02)

h2.1) Thanh phﬁn cong viéc:

- Sao Iuu, back up dir liéu trude khi xir 1y su co;

- Ghi chép, luu trit thong so, trang thai hé théng;

- Kiém tra cac phan mém, thong so, cau hinh, thiét 1ap;

- Xt ly su ¢6 k§ thuat lién quan dén hé thong;

- Thiét lap lai cac thong s6 cai dit, cau hinh;

- Kiém tra, chay tht;

- Ghi nhan hoat dong cua hé théng va nhat ky xtr ly su co;

- Lap bao cdo sur co.
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h2.2) Dinh mirc:
Don vi tinh: s ¢
Ma dinh mirc Thanh phian hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 1,521
K¥ su bac 5 Cong 1,385
Vat licu
Giay A4 Ram 0,010

PM.01.10.09.02 | But Ca 0,020
Muec in Hop 0,005
May, thiét bi
May tinh Ca 0,083
May tinh xach tay Ca 2,823
May in Ca 0,004

h3) Hd tro ky thuat (PM.01.10.09.03)
h3.1) Thanh phﬁn cong viéc:
- Hb tro qua dién thoai;
- HO tro qua tong dai;
- Hb tro qua email.
h3.2) Dinh mirc:
Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi

Nhdn cong

PM.01.10.09,03 |2y subdc S Cong 0,094
Moy, thiét bi
May tinh xach tay Ca 0,094

i) Hé thong phan anh kién nghi (PM.01.10.10.00)

il) Van hanh (bM.01.10.10.01)

11.1) Thanh phﬁn cong viéc:

- Thwe hién cac nghiép vu quan tri, kiém tra giam sat hé théng;
- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Sao luu, back up dit li€u dinh ky (1 thémg/lﬁn).

11.2) Dinh muec:

Don vi tinh: Hé théng/n ay lam viéc
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi

Nhdn cong
PM.01.10.10.01 Ky sur bac 3 Cong 0271
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Ma dinh mirc Thanh phian hao phi Don vi tinh | Hao phi
K¥ su bac 4 Cong 1,000
K¥ su bac 5 Cong 0,677
May, thiét bi
May tinh xach tay Ca 1,948

i2) Khac phyc su ¢6 (PM.01.10.10.02)
12.1) Thanh phﬁn cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y su ¢o;

- Ghi chép, luu trit thong so, trang thai hé théng;

- Kiém tra cac phan mém, thdng s0, cau hinh, thiét 1ap;

- Xt ly su ¢6 k§ thuat lién quan dén hé thong;

- Thiét lap lai cac thong s6 cai dat, cau hinh;

- Kiém tra, chay tht;

- Ghi nhén hoat dong cuia hé thong va nhat ky xir 1y sy ¢o;

- Lap bao cdo sur co.

12.2) Dinh muec:
Don vi tinh: s ¢
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 0,833
K¥ su bac 5 Cong 0,719
Vat liéu
Giay A4 Ram 0,010

PM.01.10.10.02 | But Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,042
May tinh xach tay Ca 1,510
May in Ca 0,004

i3) Ho tro k¥ thuat (PM.01.10.10.03)
13.1) Thanh phﬁn cong viéc:

- Hb tro qua dién thoai;

- Ho tro qua tong dai;

- Hb tro qua email.

13.2) Dinh muec:
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Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi
Nhdn cong
DM.01.10.10.03 |- subdc 3. Cong 0.073
Moy, thiét bi
May tinh xach tay Ca 0,073

k) Cac trng dung va co s¢ dir liéu dung chung khac (PM.01.10.11.00)
k1) Van hanh (bM.01.10.11.01)

k1.1) Thanh phﬁn cong viéc:

- Thwe hién cac nghiép vu quan tri, kiém tra giam sat hé théng;

- Kiém tra dam bao hoat dong thong sudt cua cac hé thong/phan mém;

- Phan quyén, cdp nhat tai khoan cua ngudi dung trén cac hé théng/phan

- Huéng dan, ho tro nguoi dung sir dung hé thong/phan mém;

- Kiém tra, diéu chinh cac module bao céo;

- Ho tro bao cao thong ke, két xuat dir lidu;

- Xay dung cac dich vu két noi, chia sé dir liéu cac hé théng/phﬁn mém;
- Quan tri, cau hinh tai khoan nguoi dung;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Sao luu, back up dit liéu dinh ky (1 thang/lan).

k1.2) Dinh mirc:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,271
K¥ su bac 4 Cong 1,217
PM.01.10.11.01 Ky su bac 5 Cong 0.458
May, thiét bi
May tinh xach tay Ca 1,946

k2) Khic phuc su ¢6 (PM.01.10.11.02)

k2.1) Thanh phﬁn cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y su ¢o;

- Ghi chép, luu trit thong so, trang thai hé thong;

- Kiém tra cac phan mém, thong so, cau hinh, thiét 1ap;

- Xt ly su ¢6 k§ thuat lién quan dén hé thong;
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- Thiét lap lai cac thong s6 cai dat, cau hinh;

- Kiém tra, chay tht;

- Ghi nhén hoat dong cuia hé thong va nhat ky xir 1y sy ¢o;
- Lap bao cdo su co.

k2.2) Dinh mirc:

Don vi tinh: sw co

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 0,833
K¥ su bac 5 Cong 0,719
Vat liéu
Giay A4 Ram 0,010

PM.01.10.11.02 | But Cai 0,020
Muec in Hop 0,005
May, thiét bi
May tinh Ca 0,042
May tinh xach tay Ca 1,510
May in Ca 0,004

k3) Hd tro ky thuat (PM.01.10.11.03)
k3.1) Thanh phﬁn cong viéc:

- Hb tro qua dién thoai;

- HO tro qua tong dai;

- Hb tro qua email.

k3.2) Dinh mirc:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi

Nhdn cong

K¥ su bac 5 Cong 0,094
PM.01.10.11.03 May, thiét bi
May tinh xach tay Ca 0,094

11. Dich vu quan tri, vin hanh co sé¢ dir liéu, hé thong thong tin chuyén
nganh cua tinh (PM.01.11.00.00)

a) Van hanh (bM.01.11.01.00)
al) Thanh phﬁn cong viéc:

- Thue hién cac nghiép vu quan tri, kiém tra giam sat hé théng;
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- Kiém tra dam bao hoat dong thong sudt cua cac co s& dir liéu chuyén
nganh;

- Kiém tra, giam sat dich vu cua hé théng;

- Phan quyén, cap nhat tai khoan ciia ngudi dung trén cac hé thong co sé
dir liéu chuyén nganh;

- Huéng dan, ho tro ngudi dung sir dung co sé dir liéu chuyén nganh;

- Kiém tra, diéu chinh cac module bao céo;

- Ho tro bao cao thong ke, két xuat dir lidu;

- Xay dung cac dich vu két ndi, chia sé dit liéu cac co so dir lieu chuyén
nganh;

- Xay dung cac dich vu dir liéu lién quan dén co s& dit liéu chuyén nganh
trén LGSP;

- Quan tri, cau hinh tai khoan ngudi dung cac co so dit liéu chuyén nganh;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Sao luu, back up dit li€u dinh ky (1 thémg/lﬁn).

a2) Dinh muec:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phian hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,260
PM.01.11.01.00 | K¥ su bac 4 Cong 0,506
May, thiét bi
May tinh xach tay Ca 0,767

b) Khac phuc su ¢6 (PM.01.11.02.00)

bl) Thanh phﬁn cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y su ¢o;

- Ghi chép, luu trit thong so, trang thai hé théng;

- Kiém tra cac phan mém, thong so, cau hinh, thiét 1ap;

- Xt ly su ¢6 k§ thuat lién quan dén hé thong;

- Cap nhat danh muc s co;

- Thiét lap lai cac théng s6 cai dat, cau hinh;

- Kiém tra, chay thur

- Ghi nhén hoat dong cuia hé thong va nhat ky xir 1y sy ¢o;

- Lap bao cdo sur co.
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b2) Dinh muc:

Don vi tinh: sw co

Ma dinh mirc Thanh phian hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 0,594
K¥ su bac 5 Cong 0,250
Vat licu
Giay A4 Ram 0,010

PM.01.11.02.00 | But Cai 0,020
Muec in Hop 0,005
May, thiét bi
May tinh Ca 0,052
May tinh xach tay Ca 0,792
May in Ca 0,004

¢) Ho tro ki thuat (PM.01.11.03.00)
cl) Thanh phﬁn cong viéc:

- Hb tro qua dién thoai;

- HO tro qua tong dai;

- Hb tro qua email.

c2) Dinh muec:
Don vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phan hao phi Pon vi tinh | Hao phi

Nhdn cong

K¥ su bac 5 Cong 0,073
PM.01.11.03.00 My, thiét bi
May tinh xach tay Ca 0,073

12. Dich vu quan tri, vin hanh cic ndi dung, tién ich s0 tich hop trén
cac nén ting mang xa hgi (PM.01.12.00.00)

a) Van hanh (bM.01.12.01.00)

al) Thanh phﬁn cong viéc:

- Thure hién cac nghiép vu quan tri, kiém tra giam sat hé théng;
- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Sao luu, back up dit li€u dinh ky (1 thémg/lﬁn).

a2) Dinh muec:
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Don vi tinh:

Hé thong/ngay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,198
K¥ su bac 4 Cong 0,702
PM.01.12.01.00 Ky su bac 5 Cong 0.323
May, thiét bi
May tinh xach tay Ca 1,223

b) Khac phuc su ¢6 (PM.01.12.02.00)
bl) Thanh phﬁn cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y s ¢o;

- Ghi chép, luu trit thong so, trang thai hé théng;

- Kiém tra cac phan mém, thdng s0, cau hinh, thiét 1ap;

- Xt ly su ¢6 k§ thuat lién quan dén hé thong;

- Thiét lap lai cac thong s6 cai dat, cau hinh;

- Kiém tra, chay tht;

- Ghi nhén hoat dong cuia hé thong va nhat ky xir 1y sy ¢o;

- Lap bao cdo sur co.

b2) Dinh muc:

Don vi tinh: sw co

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 0,635
K¥ su bac 4 Cong 0,646
Vat licu
Giay A4 Ram 0,010

PM.01.12.02.00 | But Ca 0,020
Muec in Hop 0,005
May, thiét bi
May tinh Ca 0,042
May tinh xach tay Ca 1,240
May in Ca 0,004

13. Dich vy h tr¢ quén Iy, vin hanh, sir dung hé thong chir ky sd,
chirng thw s6 (PM.01.13.00.00)

a) Van hanh (PM.01.13.01.00)

al) Thanh phﬁn cong viéc:

- Thwre hién cac nghiép vu quan tri, kiém tra giam sat hé théng;
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- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Sao luu, back up dit li€u dinh ky (1 thémg/lﬁn).

a2) Dinh muec:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,533
PM.01.13.01.00 | K¥ su bac 5 Cong 0,335
May, thiét bi
May tinh xach tay Ca 0,869

b) Khac phuc su ¢6 (PM.01.13.02.00)
b1) Thanh phan cong viéc:

- Sao lwu, back up dit liéu trude khi xir 1y su ¢o;

- Ghi chép, luu trit thong so, trang thai hé théng;

- Kiém tra cac phan mém, thdng sO, cau hinh, thiét 1ap;

- Xt ly su ¢6 k¥ thuat lién quan dén hé thong;

- Thiét lap lai cac thong s6 cai dat, cau hinh;

- Kiém tra, chay th;

- Ghi nhén hoat dong cuia hé thong va nhat ky xir 1y sy ¢o;

- Lap bao cdo sur co.

b2) Dinh muc:
Bon vi tinh: sw ¢
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 0,708
K¥ su bac 5 Cong 0,573
Vat licu
Giay A4 Ram 0,010

PM.01.13.02.00 | But Ca 0,020
Muec in Hop 0,005
May, thiét bi
May tinh Ca 0,042
May tinh xach tay Ca 1,240
May in Ca 0,004

¢) Ho tro ki thuat (PM.01.13.03.00)

cl) Thanh phﬁn cong viéc:

- Hb tro qua dién thoai;
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- HO tro qua tong dai;
- Hb tro qua email.
c2) Dinh muec:

Don vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi

Nhdn cong

DM.01.13.03.00 | 1 swbdc 5. Cong 0,073
Moy, thiét bi
May tinh xach tay Ca 0,073

14. Dich vu quan tri, vin hanh co s¢ dir liéu, hé thong thong tin chuyén
nganh cua tinh (PM.01.14.00.00)

a) Van hanh (bM.01.14.01.00)

al) Thanh phﬁn cong viéc:

- Thwe hién cac nghiép vu quan ly, van hanh;

- Quan ly van hanh bao dam cac hoat dong binh thuong toan bd ha tﬁng cua
hé théng;

- Theo d6i1, thuwong xuyén, lién tuc trang thai hoat dong cua hé théng, tai
nguyén, bang thong, trang thai két ndéi dé bao dam hé thong hoat dong binh
thuong, ¢ tinh san sang cao, thu thap thong tin 6n dinh, lién tuc;

- Theo ddi, cap nhat thong tin cac hudng dan, canh bao 16 hong bao mat;

- Theo dbi, giam sat cac su kién, tdn cong mang ghi nhan dwgc trén hé
thong;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Giam sat, theo d61 va canh bao & 16p mang;

- Giam sat, theo d61 va canh bao 16p may chu;

- Giam sat, theo d61 va canh bao 16p ung dung;

- Giam sat, theo ddi va canh bao 16p thiét bi dau cudi;

- Gi1am sat an toan thong tin va phong thu ma doc;

- Panh gia, phan loai su ¢ va thuce hién canh bao su cd;

- Xac dinh va phan loai murc do su ¢b va xac dinh hanh déng phu hop tiép
theo hoac canh bao cho nhom xir ly su ¢6 thuc hién;

- Thurc hién dinh ky phan tich b luat, canh bao sai thurc hié€n whitehst, chinh
stra luat khong cho nhitng canh bao sai 1ap lai dé t6i vu kha nang phat hién tan
cong, su c¢o cua hé thong, giam thiéu nhan dién;
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- Thye hién phan tich, thiét 1ap hé théng;

- Phan tich cac canh bao, cac su ¢ dé tim ra nguon gbc, nguyén nhan va

cac dau hiéu nhan biét tan céng;

- Phan tich phat hién tan cong dua vao phan tich lwu luong mang;

- Phan tich phat hién tan cong Endpoints, server,

- Phan tich, phat hién ngan chin tan cong 16p tng dung;
- Thuc hién buéde dau cod lap hé théng;

- Sao luu, back up dit li€u dinh ky (1 thémg/lﬁn).

a2) Dinh muec:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,281
K¥ su bac 4 Cong 2,658
PM.01.14.01.00 Ky su bic 5 Cong 2.365
May, thiét bi
May tinh xach tay Ca 5,304

b) Khic phuc su ¢6 (PM.01.14.02.00)

bl) Thanh phﬁn cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y su ¢o;

- Ghi chép, luu trit thong so, trang thai hé théng;

- Kiém tra cac phan mém, thong so, cau hinh, thiét 1ap;

- Xt ly su ¢6 k¥ thuat lién quan dén hé thong;

- Thiét 1ap lai, khoi phuc cac thong sé cai dat, cau hinh, nang cap (n€u co

thé) cac cai dt;
- Kiém tra, chay tht;
- Ghi nhén hoat dong cuia hé thong va nhat ky xir 1y sy ¢6;

- Lap bao cdo sur co.

b2) Dinh muc:
Bon vi tinh: sw ¢
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
KV su bac 3 Coéng 1,875

PM.01.14.02.00 | Ky su bac 4 Cong 5,188
K¥ su bac 5 Cong 6,208
Vat liéu
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Ma dinh mirc Thanh phian hao phi Don vi tinh | Hao phi

Giay A4 Ram 0,030
Buat Cai 0,020
Muc in Hop 0,005
May, thiét bi

May tinh Ca 0,073
May tinh xach tay Ca 13,198
May in Ca 0,004

¢) Ho tro ki thuat (DM.01.14.03.00)
cl) Thanh phﬁn cong viéc:

- Hb tro qua dién thoai;

- Ho tro qua tong dai;

- Hb tro qua email.

c2) Dinh muec:

Don vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong

K§¥ su bac 5 Cong 0,115
PM.01.14.03.00 May, thici bi
May tinh xach tay Ca 0,115

15. Dich vu quan tri, vin hanh Trung tim giam sat, diéu hanh thong
minh cia tinh (1I0C) (PM.01.15.00.00)

a) Van hanh (bM.01.15.01.00)

al) Thanh phﬁn cong viéc:

- Thure hién cac nghiép vu quan ly, van hanh hé théng;

- Quan ly van hanh bao dam cac hoat dong binh thuong toan bd ha tﬁng cua
hé thong;

- Theo d6i, kiém tra hé théng quan ly/giam sat hoat ddong mang n61 bo nham
dam bao toan bd nut mang va cac thiét bi két n61 hoat dong trong trang thai binh
thuong;

- Theo ddi, kiém tra tinh trang hoat dong, luu trit, truyén tai, xi 1y thong tin
cua ha tang vat ly, ha tang ao, ha tang phu trg tai trung tam 10C;

- Theo d&i kiém tra su hoat dong cua cac nén tang lién thong cac hé théng
chuyén nganh chinh quyén dién tir va do6 thi thong minh;

- Theo dai kiém tra su hoat dong cua cac phan mém nén tang ing dung va
dich vu d6 thi thong minh;
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- Theo ddi, thong ké, tong hop, phan tich thong tin trong tac véi ngudi dan
va doanh nghiép;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Giam sat chi tiét cac thanh phﬁn, hiéu nang cua hé théng ha tﬁng thiét bi
vat ly;

- Giam st chi tiét cac thanh phan, hiéu ning cua hé thong phu tro;

- Giam sat may chu tng dung;

- Giam sat, phan tich hiéu nang, lvu luvong mang;

- Giam sat cau hinh mang va canh bao sém su ¢o lién quan;

- Giam sat, quan ly hiéu suat cua hé thong lvu triv va canh bao sém su cd;

- Giam sat, theo ddi va canh bao 16p tmg dung va canh bao som su ¢o;

- Giam sat, theo doi va canh bao 16p thiét bi dau cudi va canh bao sém sur
cd;

- Panh gia, phan loai su ¢ va thuc hién canh bao, khic phuc su cd;

- Xac dinh va phan loai mure do su ¢6 va xac dinh hanh déng phu hop tiép
theo hodc canh bao cho nhom xir ly su ¢6 thuc hién;

- Thuc hién buée dau cod lap hé théng;

- Sao luu, back up dit li€u dinh ky (1 thémg/lﬁn).

a2) Dinh muec:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phian hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 3,115
PM.01.15.01.00 | K¥ su bac 5 Cong 10,323
May, thiét bi
May tinh xach tay Ca 0,583

b) Khac phuc su ¢6 (PM.01.15.02.00)

bl) Thanh phﬁn cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y su ¢o;

- Ghi chép, luu trir thong so, trang thai hé thong;

- Kiém tra cac phan mém, thong so, cau hinh, thiét 1ap;

- Xt ly su ¢6 k§ thuat lién quan dén hé thong;

- Thiét 14p lai, khoi phuc cac thong so cai dat, cau hinh, nang cap (néu co
thé) cac cai dat;
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- Kiém tra, chay tht;

- Ghi nhén hoat dong cuia hé thong va nhat ky xir 1y sy ¢o;
- Lap bao cdo su co.

b2) Dinh muc:

Don vi tinh: sw co

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 1,031
K¥ su bac 4 Cong 4,219
K¥ su bac 5 Cong 4,760
Vat liéu
Giay A4 Ram 0,030

PM.01.15.02.00 But Cai 0.020
Muec in Hop 0,015
May, thiét bi
May tinh Ca 0,073
May tinh xach tay Ca 9,938
May in Ca 0,004

¢) Ho tro ki thuat (PM.01.15.03.00)
cl) Thanh phﬁn cong viéc:

- Hb tro qua dién thoai;

- HO tro qua tong dai;

- Hb tro qua email.

c2) Dinh muec:

Don vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong

K§¥ su bac 5 Cong 0,198
PM.01.15.03.00 Mdy, thici bi
May tinh xach tay Ca 0,198

16. Dich vu quan tri, van hanh tro ly a0 A1 (PM.01.16.00.00)
a) Al nganh (bM.01.16.01.00)

al) Van hanh (bM.01.16.01.01)

al.1) Thanh phﬁn cong viéc:

- Thue hién cac nghiép vu quan ly, van hanh hé thong;
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- Quan ly van hanh bao dam cac hoat dong binh thuong toan bd ha tﬁng cua
hé théng; Theo ddi, kiém tra hé thong quan ly/giam sat hoat dong két ndi hoat
dong trong trang thai binh thuong;

- Theo ddi, kiém tra cac giao dién cap nhat cac cong cu hd tro quan 1y cong
viéc, ghi chi, quan ly thoi gian, va cac cong cu khac dé t6i vu hoa hiéu qua lam
viéc cua trg ly ao dé dam bao twong tac tr nhién va hi€u qua cho ngudi dung;

- Theo ddi hiéu sudt cua tro 1y ao, thu thap phan hoi tir nguoi dung va st
dung cac cong cu phan tich dé danh gia chat lugng va hiéu qua cua Al

- Xay dung cac kich ban hoi thoai phong phil, da dang va dé hiéu cho nguoi
dung. Str dung cac k¥ thuat xir ly ngdn ngit tu nhién (NLP) dé cai thi€n kha nang
hiéu va phan hoi cua tro 1y ao;

- Theo ddi, thong ké, tong hop, phan tich thong tin trong tac véi ngudi dan
va doanh nghiép;

- Pam bao chat luong dir liéu va trong tac nguoi dung;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Giam sat chi tiét cac thanh phﬁn, hiéu nang cua hé théng ha tﬁng thiét bi
vat ly;

- Giam st chi tiét cac thanh phan, hiéu ning cua hé thong phu tro;

- Panh gia, phan loai su ¢ va thuc hién canh bao, khic phuc su c.

al.2) Dinh muc:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,438
PM.01.16.01.01 | K¥ su bac 5 Cong 0,771
May, thiét bi
May tinh xach tay Ca 0,135

a2) Khac phuc su ¢6 (DM.01.16.01.02)

a2.1) Thanh phﬁn cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y su ¢o;

- Ghi chép, luu trit thong so, trang thai hé théng;

- Kiém tra cac phan mém, thong so, cau hinh, thiét 1ap;

- Xt ly su ¢6 k¥ thuat lién quan dén hé thong;

- Thiét 14p lai, khoi phuc cac thong so cai dat, cau hinh, nang cap (néu co
thé) cac cai dat;
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- Kiém tra, chay tht;

- Ghi nhén hoat dong cuia hé thong va nhat ky xir 1y sy ¢o;
- Lap bao cdo su co.

a2.2) Dinh muc:

Don vi tinh: sw co

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 1,156
K¥ su bac 4 Cong 4,646
K¥ su bac 5 Cong 4,760
Vat liéu
Giay A4 Ram 0,030

PM.01.16.01.02 But Cai 0.015
Muec in Hop 0,020
May, thiét bi
May tinh Ca 0,073
May tinh xach tay Ca 10,490
May in Ca 0,004

a3) Ho tro k¥ thuat (PM.01.16.01.03)
a3.1) Thanh phﬁn cong viéc:
- Hb tro qua dién thoai;
- HO tro qua tong dai;
- Hb tro qua email.
a3.2) Dinh muc:
Don vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong

K§¥ su bac 5 Cong 0,177
PM.01.16.01.03 Mdy, thici bi
May tinh xach tay Ca 0,177

b) Al linh vuc (PM.01.16.02.00)
bl) Van hanh (BPM.01.16.02.01)
bl.1) Thanh phﬁn cong viéc:

- Thue hién cac nghiép vu quan ly, van hanh hé thong;
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- Quan ly van hanh bao dam cac hoat dong binh thuong toan bd ha tﬁng cua
hé théng; Theo ddi, kiém tra hé thong quan ly/giam sat hoat dong két ndi hoat
dong trong trang thai binh thuong;

- Theo ddi, kiém tra cac giao dién cap nhat cac cong cu hd tro quan 1y cong
viéc, ghi chi, quan ly thoi gian, va cac cong cu khac dé t6i vu hoa hiéu qua lam
viéc cua trg ly ao dé dam bao twong tac tr nhién va hi€u qua cho ngudi dung;

- Theo ddi hiéu sudt cua tro 1y ao, thu thap phan hoi tir nguoi dung va st
dung cac cong cu phan tich dé danh gia chat lugng va hiéu qua cua Al

- Xay dung cac kich ban hoi thoai phong phil, da dang va dé hiéu cho nguoi
dung. Str dung cac k¥ thuat xir ly ngdn ngit tu nhién (NLP) dé cai thi€n kha nang
hiéu va phan hoi cua tro 1y ao;

- Theo ddi, thong ké, tong hop, phan tich thong tin trong tac véi ngudi dan
va doanh nghiép;

- Pam bao chat luong dir liéu va trong tac nguoi dung;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Giam sat chi tiét cac thanh phﬁn, hiéu nang cua hé théng ha tﬁng thiét bi
vat ly;

- Giam st chi tiét cac thanh phan, hiéu ning cua hé thong phu tro;

- Panh gia, phan loai su ¢ va thuc hién canh bao, khic phuc su c.

bl.1) Dinh mirc:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,088
PM.01.16.02.01 | K¥ su bac 5 Cong 0,154
May, thiét bi
May tinh xach tay Ca 0,027

b2) Khic phuc su ¢6 (PM.01.16.02.02)

b2.1) Thanh phan cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y su ¢o;

- Ghi chép, luu trit thong so, trang thai hé théng;

- Kiém tra cac phan mém, thong so, cau hinh, thiét 1ap;

- Xt ly su ¢6 k¥ thuat lién quan dén hé thong;

- Thiét 14p lai, khoi phuc cac thong so cai dat, cau hinh, nang cap (néu co
thé) cac cai dat;
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- Kiém tra, chay tht;

- Ghi nhén hoat dong cuia hé thong va nhat ky xir 1y sy ¢o;
- Lap bao cdo su co.

b2.2) Dinh mirc:

Don vi tinh: sw co

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 0,231
K¥ su bac 4 Cong 0,929
K¥ su bac 5 Cong 0,952
Vat liéu
Giay A4 Ram 0,030

PM.01.16.02.02 But Cai 0.015
Muec in Hop 0,020
May, thiét bi
May tinh Ca 0,015
May tinh xach tay Ca 2,098
May in Ca 0,004

b3) Hb tro k¥ thuat (DM.01.16.02.03)
b3.1) Thanh phan cong viéc:

- Hb tro qua dién thoai;

- HO tro qua tong dai;

- Hb tro qua email.

b3.2) Dinh mirc:

Don vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong

PM.01.16.02,03 |2y subdc S Cong 0,104
Moy, thiét bi
May tinh xach tay Ca 0,104

17. Dich vu quan tri, vin hanh Trung tim giam sat, diéu hanh thong
minh cia xa (PM.01.17.00.00)

a) Van hanh (bM.01.17.01.00)
al) Thanh phﬁn cong viéc:

- Thue hién cac nghiép vu quan ly, van hanh hé thong;
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- Quan ly van hanh bao dam cac hoat dong binh thuong toan bd ha tﬁng cua
hé théng;

- Theo d6i, kiém tra hé théng quan ly/giam sat hoat dong mang n61 bo nham
dam bao toan bd nut mang va cac thiét bi két n61 hoat dong trong trang thai binh
thuong;

- Theo ddi, kiém tra tinh trang hoat dong, luu trit, truyén tai, xi 1y thong tin
cua ha tang vat ly, ha tang 4o, ha tang phu trg tai trung tam 10C;

- Theo d6i kiém tra su hoat déng cua cac nén tang lién thong cac hé théng
chuyén nganh chinh quyén dién tir va d6 thi théng minh;

- Theo dai kiém tra su hoat dong cua cac phan mém nén tang ing dung va
dich vu d6 thi thong minh;

- Theo ddi, thong ké, tong hop, phan tich thong tin trong tac véi ngudi dan
va doanh nghiép;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Giam sat chi tiét cac thanh phﬁn, hiéu nang cua hé théng ha tﬁng thiét bi
vat ly;

- Giam st chi tiét cac thanh phan, hiéu ning cua hé thong phu tro;

- Giam sat, phan tich hi€u nang, lvu luvong mang;

- Giam sat cau hinh mang va canh bao som su b lién quan;

- Giam sat, quan ly hiéu suat cua hé théng lwu trit va canh bao sém sy cb;

- Giam sat, theo d&i va canh bao 16p tmg dung va canh bao som su ¢o;

- Giam sat, theo doi va canh bao 16p thiét bi dau cudi va canh bao sém sur
co;

- Panh gia, phan loai su ¢ va thuc hién canh bao, khic phuc su c.

a2) Dinh muec:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,513
PM.01.17.01.00 | K¥ su bac 5 Cong 0,063
May, thiét bi
May tinh xach tay Ca 0,090

b) Khac phuc su ¢6 (PM.01.17.02.00)
bl) Thanh phﬁn cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y su ¢o;
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- Kiém tra cac phan mém, thdng sO, cau hinh, thiét 1ap;

- Xt ly su ¢6 k¥ thuat lién quan dén hé thong;

- Thiét 1ap lai, khoi phuc cac thong sé cai dat, cau hinh, nang cap (néu co

thé) cac cai dt;

- Kiém tra, chay tht;

- Ghi nhan hoat dong cua hé théng va nhat ky xtr ly su co;

- Lap bao cdo sur co.

b2) Dinh muc:

Don vi tinh: sw co

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
KV su bac 3 Coéng 0,517
K¥ su bac 4 Cong 2,117
K¥ su bac 5 Cong 2,383
Vat liéu
Giay A4 Ram 0,030

PM.01.17.02.00 But Cai 0.020
Muec in Hop 0,015
May, thiét bi
May tinh Ca 0,038
May tinh xach tay Ca 4,979
May in Ca 0,004

¢) Ho tro k¥ thuat (PM.01.17.03.00)

cl) Thanh phﬁn cong viéc:

- Hb tro qua dién thoai;

- Ho tro qua tong dai;

- Hb tro qua email.

c2) Dinh muec:
Don vi tinh: Hé thong/ngay lam viéc
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
DM.01.17.03.00 oy Subic S Cong | 0.135
Mdy, thiét bi
May tinh xach tay Ca 0,135
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18. Dich vu quén tri, vin hanh nén tang bin d6 s6 (PM.01.18.00.00)

a) Van hanh (bM.01.18.01.00)

al) Thanh phﬁn cong viéc:

- Thue hién cac nghiép vu quan ly, van hanh hé thong;

- Quan ly, van hanh bao dam cac hoat dong binh thuwong cia toan bo ha tang
phﬁn cung, phﬁn mém, dit liéu va dich vu cta nén tang ban dd sb;

- Theo ddi, kiém tra hé thong quan ly/giam sat hoat dong mang noi bo va
mang dién rong, bao dam toan bo may chu, thiét bi két noi va di€m truy cap ban
dd hoat dong binh thuong;

- Theo d6i, kiém tra tinh trang hoat dong, luu trir, xir ly dit 1i€u ban do, dir
liéu dinh vi, dir liéu GIS va cac 1op thong tin chuyén de¢;

- Theo ddi, kiém tra su hoat dong cua cac nén tang lién thong dir 1i€u ban
d6 s6 véi cac hé thong chuyén nganh va co sé dit liéu dung chung cuia chinh quyén
dién tr/do thi thong minh;

- Theo dbi, kiém tra su hoat dong cua cac phﬁn mém ung dung ban dd sb,
dich vu dinh vi, tim kiém dia diém, chi duong va cac dich vu GIS chuyén nganh;

- Theo d&i, thong ké, tong hop va phan tich thong tin tuong tac, truy van
ban do6 tir phia ngudi dan, doanh nghiép va cac hé thong tich hop;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Giam sat chi tiét cac thanh phan va hiéu ning cua ha tang thiét bi vat ly
(may chu, thiét bi luu trir, thiét bi mang);

- Giam sat chi tiét cac thanh phan, hiéu ning cua hé thong phu tro;

- Giam sat, phan tich hiéu ning, luu lwong mang va cac két ndi tdi nén tang
ban d6 so;

- Giam sat cAu hinh mang, thiét lap két nbi dix 1iéu ban dd va canh bao sém
su ¢O;

- Giam sat, quan 1y hiéu suat cua hé thong lwu trir dir liéu ban dd va canh
bao sém su cb;

- Giam sat, theo ddi va canh bao 16p ing dung ban d6 so, dich vu APL dich
vu dir li€u khong gian;

- Giam sat, theo doi va canh bao tinh trang hoat dong cua cac thiét bi dau
cudi truy cap ban do (may tram, thiét b1 di dong, kiosk tra ctru...);

- Panh gia, phan loai su ¢ va thuce hién canh bao, khic phuc su c.

a2) Dinh muec:
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Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phian hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 1,748
PM.01.18.01.00 | K¥ su bac 5 Cong 0,206
May, thiét bi
May tinh xach tay Ca 0,319

b) Khac phuc su ¢6 (PM.01.18.02.00)
b1) Thanh phan cong viéc:

- Sao lwu, back up dit liéu trude khi xir 1y su ¢o;

- Ghi chép, luu trit thong so, trang thai hé théng;

- Kiém tra cac phan mém, thdng s0, cau hinh, thiét 1ap;

- Xt ly su ¢6 k§ thuat lién quan dén hé thong;

- Thiét 1ap lai, khoi phuc cac thong sé cai dat, cau hinh, nang cap (néu co

thé) cac cai dt;

- Kiém tra, chay tht;

- Ghi nhén hoat dong cuia hé thong va nhat ky xir 1y sy ¢o;

- Lap bao cdo sur co.

b2) Dinh muc:
Don vi tinh: s ¢
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 1,704
K¥ su bac 4 Cong 6,921
K¥ su bac 5 Cong 7,865
Vat liéu
Giay A4 Ram 0,100
PM.01.18.02.00 Bt Cai 0.020
Muec in Hop 0,050
May, thiét bi
May tinh Ca 0,060
May tinh xach tay Ca 16,429
May in Ca 0,004

¢) Ho tro ki thuat (PM.01.18.03.00)

cl) Thanh phﬁn cong viéc:

- Hb tro qua dién thoai;

- HO tro qua tong dai;
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- Hb tro qua email.
c2) Dinh muec:

Don vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong

K¥ su bac 5 Cong 0,198
PM.01.18.03.00 Mdy, thiét bi
May tinh xach tay Ca 0,198

19. Dich vu quén tri, vin hanh hé thong SMS (PM.01.19.00.00)

a) Van hanh (bM.01.19.01.00)

al) Thanh phﬁn cong viéc:

- Thue hién cac nghiép vu quan ly, van hanh hé théng;

- Quan ly, van hanh bao dam cac hoat dong binh thuwong cia toan bo ha tang
phan ctirng, phan mém va dich vu ctiia h¢é thong SMS;

- Theo d&i, kiém tra hé thong quan ly/giam sat hoat dong mang noi bd va
két no1 ra ngoai nham bao dam toan bd may chu, thiét bi két n61 SMS hoat dong
on dinh;

- Theo doi, kiém tra tinh trang hoat dong, lwu tri, truyén tai va xu 1y dit liéu
tin nhan SMS, tin nhan OTP va tin nhan tra ctru;

- Theo di, kiém tra su hoat dong cua cac nén tang két ndi SMS véi cac hé
thong chuyén nganh, co s¢ dir liéu dung chung va cong dich vu cong;

- Theo d&i, kiém tra cac phan mém tmg dung SMS, API giri/nhan tin nhin
va cac dich vu cham soc khach hang qua SMS;

- Theo d&i, thong ké, tong hop va phan tich thong tin phan hoi tir nguoi dan
va doanh nghiép thong qua SMS;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Giam sat chi tiét cac thanh phﬁn va hiéu nang cua ha tﬁng thiét bi vat ly
(may chu, thiét b1 lvu trit, thiét b1 mang);

- Giam sat chi tiét cac thanh phan va hiéu nang cia hé thong phu tro (hé
thong ngudn, di¢u hoa, UPS...);

- Giam sat, phan tich hi€u nang, lvu luong mang;

- Giam sat cau hinh mang va canh bao som su ¢b lién quan;

- Giam sat, quan ly hiéu suat cta hé thong lwu trit dir liéu tin nhén, nhat ky
gtri/nhan;
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- Giam sat, theo d&i va canh bao 16p tmg dung SMS, API va dich vu nhin
tin tur dong;

- Giam sat, theo dd1 va canh bao tinh trang hoat dong cua cac thiét bi dau
cudi gui/nhan tin nhan;

- Panh gia, phan loai su ¢ va thuce hién canh bao, khic phuc su co

a2) Dinh muec:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 1,108
PM.01.19.01.00 | K¥ su bac 5 Cong 0,138
May, thiét bi
May tinh xach tay Ca 0,198

b) Khac phuc su ¢6 (PM.01.19.02.00)

bl) Thanh phﬁn cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y su ¢o;

- Ghi chép, luu trit thong so, trang thai hé théng;

- Kiém tra cac phan mém, thong so, cau hinh, thiét 1ap;

- Xt ly su ¢6 k¥ thuat lién quan dén hé thong;

- Thiét 14p lai, khoi phuc cac thong so cai dat, cau hinh, nang cap (néu co
thé) cac cai dat;

- Kiém tra, chay th;

- Ghi nhan hoat dong cua hé théng va nhat ky xtr ly su co;

- Lap bao cao su co.

b2) Dinh muc:

Don vi tinh: sw co

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 1,138
K¥ su bac 4 Cong 4,663
K¥ su bac 5 Cong 5,246
Vit liéu

PM.01.19.02.00 Gidy Ad Ram 0.030
But Ca 0,020
Muec in Hop 0,015
May, thiét bi
May tinh Ca 0,083
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Ma dinh mirc Thanh phian hao phi Don vi tinh | Hao phi
May tinh xach tay Ca 10,963
May in Ca 0,004

¢) Ho tro ki thuat (PM.01.19.03.00)

cl) Thanh phﬁn cong viéc:

- Hb tro qua dién thoai;
- HO tro qua téng dai;

- Hb tro qua email.

c2) binh muc:

Don vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi

Nhdn cong

K§¥ su bac 5 Cong 0,177
PM.01.19.03.00 May, thici bi
May tinh xach tay Ca 0,177

20. Dich vu két ndi, chia sé dir liéu trén nén ting tich hop, chia sé dir
liéu véi cac by nganh Trung wong (PM.01.20.00.00)

a) Van hanh (bM.01.20.01.00)

al) Thanh phﬁn cong viéc:

- Thue hién cac nghiép vu quan ly, van hanh hé thong;

- Quan ly, van hanh bao dam cac hoat dong binh thuwong cia toan bo ha tang
phan ctng, phan mém va dich vu cia nén tang tich hop, chia sé dit liéu (LGSP);

- Theo ddi, kiém tra hé thong quan ly/giam sat hoat dong mang noi bd va
két noi toi truc lién thong quoc gia (NGSP) dé bao dam cac kénh két ndi voi bo,
nganh Trung wong hoat dong 6n dinh;

- Theo doi, kiém tra tinh trang hoat dong, lwu trit, truyén tai va xu 1y dit liéu
khi két no1, chia sé vdi cac hé thong chuyén nganh cua bd, nganh Trung wong;

- Theo ddi, kiém tra su hoat déng cua cac dich vu tich hop, lién thong dir
liéu (web services, API, message queue...) gitra cac hé thong;

- Theo dbi, kiém tra sy hoat dong cua cac phan mém tng dung va dich vu
phuc vu két néi, chia sé dir liéu;

- Theo ddi, thong ké, tong hop va phan tich lwu lwong, tan suat, loai dit liéu
trao doi vo1 bo, nganh Trung wong;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;
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- Giam sat chi tiét cac thanh phﬁn, hiéu nang cua hé théng ha tﬁng thiét bi

vat ly;

- Giam st chi tiét cac thanh phan, hiéu ning cua hé thong phu tro;

- Giam sat, phan tich hiéu nang, luu luong truyén dir liéu qua nén tang

LGSP va két n6i NGSP;

- Giam sat cau hinh mang, cau hinh kénh tich hop va canh bao sém su cb

két noi;

- Giam sat, quan ly hiéu suat ciia hé thong lwu trix dir liéu va nhat ky giao

dich dir liéu;

- Giam sat, theo doi va canh bao 16p ung dung tich hop, dich vu chia sé dir

liéu, API va cac dich vu lién thong;

- Giam sat, theo dd1 va canh bao tinh trang hoat dong ctia cac diém két ndu,

thiét bi dau cubi va hé théng nhan dir li€u phia bd, nganh;

- Panh gia, phan loai sur co va thuc hién canh bao, khac phuc su ¢6.

a2) Dinh muec:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phian hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,521
PM.01.20.01.00 | K¥ su bac 5 Cong 0,060
May, thiét bi
May tinh xach tay Ca 0,094

b) Khac phuc su ¢6 (PM.01.20.02.00)

bl) Thanh phﬁn cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y su ¢o;

- Ghi chép, luu trit thong so, trang thai hé théng;

- Kiém tra cac phan mém, thong so, cau hinh, thiét 1ap;

- Xt ly su ¢6 k¥ thuat lién quan dén hé thong;

- Thiét 1ap lai, khoi phuc cac thong sé cai dat, cau hinh, nang cap (n€u co

thé) cac cai dt;
- Kiém tra, chay tht;
- Ghi nhén hoat dong cuia hé thong va nhat ky xir 1y sy ¢o;
- Lap bao cdo su co.
b2) Dinh muc:
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Don vi tinh: sw co

Ma dinh mirc Thanh phian hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 0,510
K¥ su bac 4 Cong 2,094
K¥ su bac 5 Cong 2,363
Vat liéu
Giay A4 Ram 0,030

PM.01.20.02.00 But Cai 0.020
Muec in Hop 0,015
May, thiét bi
May tinh Ca 0,038
May tinh xach tay Ca 4.929
May in Ca 0,004

¢) Ho tro ki thuat (PM.01.20.03.00)
cl) Thanh phﬁn cong viéc:

- Hb tro qua dién thoai;

- HO tro qua tong dai;

- Hb tro qua email.

c2) Dinh muec:

Don vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi

Nhdn cong

K§¥ su bac 5 Cong 0,142
PM.01.20.03.00 May, thici bi
May tinh xach tay Ca 0,142

21. Dich vu két ndi, chia sé dir liéu trén nén ting tich hop, chia sé dir
liéu trong ndi bo cua tinh (PM.01.21.00.00)

a) API Don gian (PM.01.21.01.00)

al) Van hanh (bM.01.21.01.01)

al.1) Thanh phﬁn cong viéc:

- Thure hién cac nghiép vu quan ly, van hanh hé théng;

- Quan ly, van hanh bao dam cac hoat dong binh thuwong cia toan bo ha tang
phan ctrng, phan mém va dich vu ctia nén tang tich hop, chia sé dir li¢u nd1 bd
(LGSP) phuc vu cac s¢, nganh, dia phuong trong tinh;
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- Theo d&i, kiém tra hé thong quan 1y/giam sat hoat dong mang ndi bd cua
tinh va két ndi giira cac co quan, don vi d¢ bao dam kénh két noi hoat dong 6n
dinh;

- Theo doi, kiém tra tinh trang hoat dong, lwu trit, truyén tai va xu 1y dit liéu
khi két ndi, chia sé véi cac hé thong noi bo;

- Theo d3i, kiém tra su hoat déng cua cac dich vu tich hop va API don gian
(truy van, nhan/ gt dir 1i€u dang don, it tham sé);

- Theo dbi, kiém tra su hoat dong cua cac phan mém tng dung va dich vu
chia sé dir liéu trong n61 b tinh;

- Theo ddi, thong ké, tong hop va phan tich lwu lwong, tan suat, loai dit liéu
trao doi gitra cac hé thong noi bo;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Giam sat chi tiét cac thanh phan, hiéu ning cia hé thong ha tang thiét bi
vat ly;

- Giam sat chi tiét cac thanh phan, hiéu nang cia hé théng phu tro.

al.2) Dinh mtc:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong

K¥ su bac 4 Cong 0,050
PM.01.21.01.01 Mdy, thici bi
May tinh xach tay Ca 0,013

a2) Khac phuc su ¢6 (DM.01.21.01.02)

a2.1) Thanh phﬁn cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y s ¢o;

- Ghi chép, luu trit thong so, trang thai hé théng;

- Kiém tra cac phan mém, thong so, cau hinh, thiét 1ap;

- Xt ly su ¢6 k¥ thuat lién quan dén hé thong;

- Thiét 14p lai, khoi phuc cac thong so cai dat, cau hinh, nang cap (néu co
thé) cac cai dat;

- Kiém tra, chay tht;

- Ghi nhan hoat dong cua hé théng va nhat ky xtr ly su co;

- Lap bao cdo sur co.
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a2.2) Dinh muc:
Bon vi tinh: sw ¢

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 0,365
Vat liéu
Giay A4 Ram 0,030
Bt Ca 0,015

PM.01.21.01.02 Muc in Hop 0.020
May, thiét bi
May tinh Ca 0,031
May tinh xach tay Ca 0,333
May in Ca 0,004

a3) Ho tro k¥ thuat (DM.01.21.01.03)
a3.1) Thanh phﬁn cong viéc:
- Hb tro qua dién thoai;
- HO tro qua tong dai;
- Hb tro qua email.
a3.2) Dinh muc:
Don vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi

Nhdn cong

K¥ su bac 4 Cong 0,025
PM.01.21.01.03 Mdy, thici bi
May tinh xach tay Ca 0,025

b) API phirc tap (PM.01.21.02.00)

bl) Van hanh (bM.01.21.02.01)

bl.1) Thanh phﬁn cong viéc:

- Thure hién cac nghiép vu quan ly, van hanh hé théng;

- Quan ly, van hanh bao dam cac hoat dong binh thuwong cia toan bd ha tang
phan ctrng, phan mém va dich vu ctia nén tang tich hop, chia sé dir li¢u nd1 bd
(LGSP) phuc vu cac so, nganh, dia phuong trong tinh;

- Theo d&i, kiém tra hé thong quan 1y/giam sat hoat dong mang ndi bd cua
tinh va két ndi giira cac co quan, don vi d¢ bao dam kénh két noi hoat dong 6n
dinh;
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- Theo doi, kiém tra tinh trang hoat dong, lwu trit, truyén tai va xu 1y dit liéu
khi két ndi, chia sé véi cac hé thong nodi bo qua API phue tap,

- Theo ddi, kiém tra sy hoat dong cuia cac dich vu tich hop va API phic tap
(truy van dit liéu da 16p, dit liéu co cau trac phuc tap, xur ly dong bd/bat dong bo,
nhiéu tham s6 va diéu kién loc);

- Theo dbi, kiém tra su hoat dong cua cac phan mém g dung va dich vu
chia sé dir liéu trong n61 b tinh;

- Theo ddi, thong ké, tong hop va phan tich lwu luong, tan suat, loai dir liéu
trao do6i gitra cac hé théng no1 ba;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Giam sat chi tiét cac thanh phﬁn, hiéu nang cua hé théng ha tﬁng thiét bi
vat ly;

- Giam st chi tiét cac thanh phan, hiéu ning cua hé thong phu tro;

- Panh gia, phan loai su ¢ va thuc hién canh bao, khic phuc su c.

bl.2) Dinh mirc:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phian hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,025
PM.01.21.02.01 | K¥ su bac 5 Cong 0,131
May, thiét bi
May tinh xach tay Ca 0,031

b2) Khic phuc su ¢6 (PM.01.21.02.02)

b2.1) Thanh phan cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y su ¢o;

- Ghi chép, luu trir thong so, trang thai hé théng;

- Kiém tra cac phan mém, thong so, cau hinh, thiét 1ap;

- Xt ly su ¢6 k§ thuat lién quan dén hé thong;

- Thiét 14p lai, khoi phuc cac thong so cai dat, cau hinh, nang cap (néu co
thé) cac cai dat;

- Kiém tra, chay tht;

- Ghi nhan hoat dong cua hé théng va nhat ky xtr ly su co;

- Lap bao cdo sur co.
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b2.2) Dinh mirc:
Bon vi tinh: sw ¢

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 0,177
K¥ su bac 4 Cong 0,521
K¥ su bac 5 Cong 0,542
Vat licu
Giay A4 Ram 0,030

PM.01.21.02.02 Bt Cai 0.015
Muec in Hop 0,020
May, thiét bi
May tinh Ca 0,031
May tinh xach tay Ca 1,208
May in Ca 0,004

b3) Ho tro ki thuat (DM.01.21.02.03)
b3.1) Thanh phan cong viéc:
- Hb tro qua dién thoai;
- HO tro qua tong dai;
- Hb tro qua email.
b3.2) Dinh mirc:
Don vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi

Nhdn cong

PM.01.21.02.03 Y subdc > Cong 0,052
Moy, thiét bi
May tinh x4ch tay Ca 0,052

22. Dich vu tich hop, lién thong co sé' dir liéu, hé thong théng tin
(PM.01.22.00.00)

a) API Pon gian (PM.01.22.01.00)

al) Van hanh (bM.01.22.01.01)

al.1) Thanh phﬁn cong viéc:

- Thure hién cac nghiép vu quan ly, van hanh hé théng;

- Quan ly, van hanh bao dam cac hoat dong binh thuwong cia toan bo ha tang
phan ctrng, phan mém va dich vu ctia nén tang tich hop, chia sé dir li¢u nd1 bd
(LGSP) phuc vu cac s¢, nganh, dia phuong trong tinh;
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- Theo d&i, kiém tra hé thong quan 1y/giam sat hoat dong mang ndi bd cua
tinh va két ndi giira cac co quan, don vi d¢ bao dam kénh két noi hoat dong 6n
dinh;

- Theo doi, kiém tra tinh trang hoat dong, lwu trit, truyén tai va xu 1y dit liéu
khi két ndi, chia sé véi cac hé thong noi bo;

- Theo d3i, kiém tra su hoat déng cua cac dich vu tich hop va API don gian
(truy van, nhan/ gt dir 1i€u dang don, it tham sé);

- Theo dbi, kiém tra su hoat dong cua cac phan mém tng dung va dich vu
chia sé dir liéu trong n61 b tinh;

- Theo ddi, thong ké, tong hop va phan tich lwu lwong, tan suat, loai dit liéu
trao doi gitra cac hé thong noi bo;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Giam sat chi tiét cac thanh phan, hiéu ning cia hé thong ha tang thiét bi
vat ly;

- Giam sat chi tiét cac thanh phan, hiéu nang cia hé théng phu tro.

al.2) Dinh mtc:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong

K¥ su bac 4 Cong 0,052
PM.01.22.01.01 Mdy, thici bi
May tinh xach tay Ca 0,015

a2) Khac phuc su ¢6 (DM.01.22.01.02)

a2.1) Thanh phﬁn cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y s ¢o;

- Ghi chép, luu trit thong so, trang thai hé théng;

- Kiém tra cac phan mém, thong so, cau hinh, thiét 1ap;

- Xt ly su ¢6 k¥ thuat lién quan dén hé thong;

- Thiét 14p lai, khoi phuc cac thong so cai dat, cau hinh, nang cap (néu co
thé) cac cai dat;

- Kiém tra, chay tht;

- Ghi nhan hoat dong cua hé théng va nhat ky xtr ly su co;

- Lap bao cdo sur co.
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a2.2) Dinh muc:
Bon vi tinh: sw ¢

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 0,344
Vat liéu
Giay A4 Ram 0,030
Bt Ca 0,015

PM.01.22.01.02 Muc in Hop 0.020
May, thiét bi
May tinh Ca 0,031
May tinh xach tay Ca 0,313
May in Ca 0,004

a3) Ho tro k¥ thuat (DM.01.22.01.03)
a3.1) Thanh phﬁn cong viéc:
- Hb tro qua dién thoai;
- HO tro qua tong dai;
- Hb tro qua email.
a3.2) Dinh muc:
Don vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi

Nhdn cong

K¥ su bac 4 Cong 0,023
PM.01.22.01.03 Mdy, thici bi
May tinh xach tay Ca 0,023

b) API phirc tap (PM.01.22.02.00)

bl) Van hanh (bM.01.22.02.01)

bl.1) Thanh phﬁn cong viéc:

- Thure hién cac nghiép vu quan ly, van hanh hé théng;

- Quan ly, van hanh bao dam cac hoat dong binh thuwong cia toan bd ha tang
phan ctrng, phan mém va dich vu ctia nén tang tich hop, chia sé dir li¢u nd1 bd
(LGSP) phuc vu cac so, nganh, dia phuong trong tinh;

- Theo d&i, kiém tra hé thong quan 1y/giam sat hoat dong mang ndi bd cua
tinh va két ndi giira cac co quan, don vi d¢ bao dam kénh két noi hoat dong 6n
dinh;
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- Theo doi, kiém tra tinh trang hoat dong, lwu trit, truyén tai va xu 1y dit liéu
khi két ndi, chia sé véi cac hé thong nodi bo qua API phue tap,

- Theo ddi, kiém tra sy hoat dong cuia cac dich vu tich hop va API phic tap
(truy van dit liéu da 16p, dit liéu co cau trac phuc tap, xur ly dong bd/bat dong bo,
nhi€u tham s6 va di€u kién loc);

- Theo dbi, kiém tra su hoat dong cua cac phan mém tng dung va dich vu
chia sé dir liéu trong n61 b tinh;

- Theo ddi, thong ké, tong hop va phan tich lwu lwong, tan suat, loai dir liéu
trao doi giira cac hé thong noi bo;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Giam sat chi tiét cac thanh phan, hiéu ning cia hé thong ha tang thiét bi
vat ly;

- Giam sat chi tiét cac thanh phan, hiéu nang ciia hé théng phu tro;

- Panh gia, phan loai su ¢ va thuc hién canh bao, khic phuc su c.

bl.1) Dinh mirc:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,021
PM.01.22.02.01 | K¥ su bac 5 Cong 0,135
May, thiét bi
May tinh xach tay Ca 0,021

b2) Khic phuc su ¢6 (PM.01.22.02.02)

b2.1) Thanh phan cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y su ¢o;

- Ghi chép, luu trit thong so, trang thai hé théng;

- Kiém tra cac phan mém, thong so, cau hinh, thiét 1ap;

- Xt ly su ¢6 k¥ thuat lién quan dén hé thong;

- Thiét 14p lai, khoi phuc cac thong so cai dat, cau hinh, nang cap (néu co
thé) cac cai dat;

- Kiém tra, chay tht;

- Ghi nhan hoat dong cua hé théng va nhat ky xtr ly su co;

- Lap bao cdo sur co.



92

b2.2) Dinh mirc:
Bon vi tinh: sw ¢

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 0,167
KV su bac 4 Cong 0,515
K¥ su bac 5 Cong 0,531
Vat licu
Giay A4 Ram 0,030

PM.01.22.02.02 Bt Cai 0.015
Muc in Hop 0,020
May, thiét bi
May tinh Ca 0,031
May tinh xach tay Ca 1,181
May in Ca 0,004

b3) Ho tro ki thuat (DM.01.22.02.03)
b3.1) Thanh phan cong viéc:
- Hb tro qua dién thoai;
- HO tro qua tong dai;
- Hb tro qua email.
b3.2) Dinh mirc:
Don vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi

Nhdn cong

PM.01.22.02.03 Y subdc > Cong 0,052
Moy, thiét bi
May tinh x4ch tay Ca 0,052

23. Tich hgp tién ich, dich vu lén ing dung di dong dung chung cuaa
tinh (PM.01.23.00.00)

a) API Pon gian (PM.01.23.01.00)

al) Van hanh (bM.01.23.01.01)

al.1) Thanh phﬁn cong viéc:

- Thure hién cac nghiép vu quan ly, van hanh hé théng;

- Quan ly, van hanh bao dam cac hoat dong binh thuwong cia toan bo ha tang
phan ctrng, phan mém va dich vu ctia nén tang tich hop, chia sé dir li¢u nd1 bd
(LGSP) phuc vu cac s¢, nganh, dia phuong trong tinh;
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- Theo d&i, kiém tra hé thong quan 1y/giam sat hoat dong mang ndi bd cua
tinh va két ndi giira cac co quan, don vi d¢ bao dam kénh két noi hoat dong 6n
dinh;

- Theo doi, kiém tra tinh trang hoat dong, lwu trit, truyén tai va xu 1y dit liéu
khi két ndi, chia sé véi cac hé thong noi bo;

- Theo d3i, kiém tra su hoat déng cua cac dich vu tich hop va API don gian
(truy van, nhan/ gt dir 1i€u dang don, it tham sé);

- Theo dbi, kiém tra su hoat dong cua cac phan mém tng dung va dich vu
chia sé dir liéu trong n61 b tinh;

- Theo ddi, thong ké, tong hop va phan tich lwu lwong, tan suat, loai dit liéu
trao doi gitra cac hé thong noi bo;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Giam sat chi tiét cac thanh phan, hiéu ning cia hé thong ha tang thiét bi
vat ly;

- Giam sat chi tiét cac thanh phan, hiéu nang cia hé théng phu tro.

al.2) Dinh mtc:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong

K¥ su bac 4 Cong 0,050
PM.01.23.01.01 Mdy, thici bi
May tinh xach tay Ca 0,013

a2) Khac phuc su ¢6 (DM.01.23.01.02)

a2.1) Thanh phﬁn cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y s ¢o;

- Ghi chép, luu trit thong so, trang thai hé théng;

- Kiém tra cac phan mém, thong so, cau hinh, thiét 1ap;

- Xt ly su ¢6 k¥ thuat lién quan dén hé thong;

- Thiét 14p lai, khoi phuc cac thong so cai dat, cau hinh, nang cap (néu co
thé) cac cai dat;

- Kiém tra, chay tht;

- Ghi nhan hoat dong cua hé théng va nhat ky xtr ly su co;

- Lap bao cdo sur co.
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a2.2) Dinh muc:
Bon vi tinh: sw ¢

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 0,338
Vat liéu
Giay A4 Ram 0,030
Bt Ca 0,015

PM.01.23.01.02 Muc in Hop 0.020
May, thiét bi
May tinh Ca 0,031
May tinh xach tay Ca 0,306
May in Ca 0,004

a3) Ho tro k¥ thuat (DM.01.23.01.03)
a3.1) Thanh phﬁn cong viéc:
- Hb tro qua dién thoai;
- HO tro qua tong dai;
- Hb tro qua email.
a3.2) Dinh muc:
Don vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi

Nhdn cong

K¥ su bac 4 Cong 0,025
PM.01.23.01.03 Mdy, thici bi
May tinh xach tay Ca 0,025

b) API phirc tap (PM.01.23.02.00)

bl) Van hanh (bM.01.23.02.01)

bl.1) Thanh phﬁn cong viéc:

- Thure hién cac nghiép vu quan ly, van hanh hé théng;

- Quan ly, van hanh bao dam cac hoat dong binh thuwong cia toan bd ha tang
phan ctrng, phan mém va dich vu ctia nén tang tich hop, chia sé dir li¢u nd1 bd
(LGSP) phuc vu cac so, nganh, dia phuong trong tinh;

- Theo d&i, kiém tra hé thong quan 1y/giam sat hoat dong mang ndi bd cua
tinh va két ndi giira cac co quan, don vi d¢ bao dam kénh két noi hoat dong 6n
dinh;
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- Theo doi, kiém tra tinh trang hoat dong, lwu trit, truyén tai va xu 1y dit liéu
khi két ndi, chia sé véi cac hé thong nodi bo qua API phue tap,

- Theo ddi, kiém tra sy hoat dong cuia cac dich vu tich hop va API phic tap
(truy van dit liéu da 16p, dit liéu co cau trac phuc tap, xur ly dong bd/bat dong bo,
nhiéu tham s6 va diéu kién loc);

- Theo dbi, kiém tra su hoat dong cua cac phan mém g dung va dich vu
chia sé dir liéu trong n61 b tinh;

- Theo ddi, thong ké, tong hop va phan tich lwu luong, tan suat, loai dir liéu
trao do6i gitra cac hé théng no1 ba;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Giam sat chi tiét cac thanh phﬁn, hiéu nang cua hé théng ha tﬁng thiét bi
vat ly;

- Giam sat chi tiét cac thanh phﬁn, hiéu nang cua hé théng phu tro;

- Panh gia, phan loai su ¢ va thuc hién canh bao, khic phuc su c.

bl.1) Dinh mirc:
Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,025
PM.01.23.02.01 | K¥ su bac 5 Cong 0,129
May, thiét bi
May tinh xach tay Ca 0,029

b2) Khic phuc su ¢6 (PM.01.23.02.02)

b2.1) Thanh phan cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y su ¢o;

- Ghi chép, luu trit thong so, trang thai hé théng;

- Kiém tra cac phan mém, thong so, cau hinh, thiét 1ap;

- Xt ly su ¢6 k§ thuat lién quan dén hé thong;

- Thiét 14p lai, khoi phuc cac thong so cai dat, cau hinh, nang cap (néu co
thé) cac cai dat;

- Kiém tra, chay tht;

- Ghi nhén hoat dong cuia hé thong va nhat ky xir 1y sy ¢o;

- Lap bao cdo sur co.
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b2.2) Dinh mirc:
Bon vi tinh: sw ¢

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 0,177
K¥ su bac 4 Cong 0,510
K¥ su bac 5 Cong 0,521
Vat licu
Giay A4 Ram 0,030

PM.01.23.02.02 Bt Cai 0.015
Muc in Hop 0,020
May, thiét bi
May tinh Ca 0,031
May tinh xach tay Ca 1,177
May in Ca 0,004

b3) Ho tro k¥ thuat (DM.01.23.02.03)
b3.1) Thanh phan cong viéc:
- Hb tro qua dién thoai;
- HO tro qua tong dai;
- Hb tro qua email.
b3.2) Dinh mirc:
Don vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi

Nhdn cong

PM.01.23.02.03 &Y subdc > Cong 0,052
Moy, thiét bi
May tinh x4ch tay Ca 0,052

24. Tich hop, trién khai hé thong IoT (PM.01.24.00.00)

a) API Don gian (PM.01.24.01.00)

al) Van hanh (bM.01.24.01.01)

al.1) Thanh phﬁn cong viéc:

- Thue hién cac nghiép vu quan ly, van hanh hé thong;

- Quan ly, van hanh bao dam cac hoat dong binh thuvong cua ha tang phan
cing, phan mém, thiét b1 [oT va dich vu két n61 API don gian cua hé théng;

- Theo ddi, kiém tra hé théng mang va két nbi gitra cac thiét bi IoT véi nén
tang quan ly tap trung;
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- Theo dbi, kiém tra tinh trang thu thap, luu trit, truyén tai va xu ly dir liéu

tir cac cam bién/thiét bi IoT qua API don gian;

- Theo d3i, kiém tra su hoat dong cua cac dich vu tich hop va API don gian

(nhan dir liéu, giri 1énh diéu khién don, it tham so);

- Theo dbi, kiém tra sy hoat dong cua cac tng dung giam sat va phan tich

dir liéu IoT;

- Theo ddi, thong ké, tong hop, phan tich luu lvong va loai dit liéu ToT duoc

truyén nhan qua API don gian;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Giam sat chi tiét cac thanh phan va hiéu nang cia thiét bi IoT, gateway,

may chu va thiét bj mang;

- Giam sat hiéu nang va dd tin cay cua duong truyén dir liéu [oT;

- Giam sat luu lwong va hiéu suét truyén nhan dir liéu qua API don gian.

al.2) Dinh mtc:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phian hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,056
PM.01.24.01.01 Mdy, thidt bi
May tinh xach tay Ca 0,013

a2) Khac phuc su ¢6 (DM.01.24.01.02)
a2.1) Thanh phﬁn cong viéc:

- Sao luu, back up dit liéu trude khi xir 1y su ¢o;

- Ghi chép, luu trit thong so, trang thai hé théng;

- Kiém tra cac phan mém, thdng s0, cau hinh, thiét 1ap;

- Xt ly su ¢6 k¥ thuat lién quan dén hé thong;

- Thiét 1ap lai, khoi phuc cac thong sé cai dat, cau hinh, nang cap (n€u co

thé) cac cai dat;

- Kiém tra, chay tht;

- Ghi nhén hoat dong cuia hé thong va nhat ky xir 1y sy ¢o;

- Lap bao cdo sur co.

a2.2) Dinh muc:
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Don vi tinh: sw co

Ma dinh mirc Thanh phian hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 0,313
Vat liéu
Giay A4 Ram 0,030
But Cai 0,015

PM.01.24.01.02 Muc in Hop 0.020
May, thiét bi
May tinh Ca 0,031
May tinh xach tay Ca 0,281
May in Ca 0,004

a3) Ho tro k¥ thuat (DM.01.24.01.03)
a3.1) Thanh phﬁn cong viéc:

- Hb tro qua dién thoai;

- HO tro qua tong dai;

- Hb tro qua email.

a3.2) Dinh muc:
Don vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi

Nhdn cong

K¥ su bac 4 Cong 0,021
PM.01.24.01.03 Mdy, thici bi
May tinh xach tay Ca 0,021

b) API phirc tap (PM.01.24.02.00)

bl) Van hanh (bM.01.24.02.01)

b1.1) Thanh phan cong viéc:

- Thure hién cac nghiép vu quan ly, van hanh hé théng;

- Quan ly, van hanh bao dam cac hoat dong binh thuong cua ha tang phan
cirng, phan mém, thiét b1 [oT va dich vu két n61 API phtrc tap ctia hé thong;

- Theo ddi, kiém tra hé thong mang va két ndi giira cac thiét bi IoT, gateway
vanén tang quan ly tap trung, dam bao ludéng dit liéu phirc hop duoc truyén nhan
On dinh;

- Theo ddi, kiém tra tinh trang thu thap, lwu trit, truyén tai, phan tich va xu
ly dit 1i€u tir nhi€u loai cam bién/thiét bi IoT qua API phuc tap (dir li€u da cau
truc, nhiéu diéu kién loc, truy van nang cao);
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- Theo ddi, kiém tra sy hoat dong cuia cac dich vu tich hop va API phic tap
(giao tiép hai chiéu, xur 1y song song, ludng dir liéu theo thoi gian thyc va lich
trinh);

- Theo d&i, kiém tra sy hoat dong cua cac (mg dung giam sat, phan tich va
diéu khién thiét bi IoT tich hop API phirc tap;

- Thong keé, tong hop va phan tich luu luong, tan suat truy cap, hiéu niang
xu ly va murc d6 st dung API phure tap;

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong;

- Giam sat chi tiét cac thanh phan va hiéu ning cia thiét bi IoT, gateway,
may chu, hé thong lwu trit va thiét bi mang;

- Giam sat luong dir liéu phirc hop, dam bao tinh toan ven, dong bo va tde
do truyén nhan;

- Giam sat lvu lwong va hiéu suat ciia API phire tap, phat hién diém nghén
xur ly;

- Giam sat cau hinh mang, cau hinh API phire tap va canh bao sém su ¢d
két ndi hodc bat thuong dir liu;

- Panh gia, phan loai su ¢ va thuc hién canh bao, khic phuc su c.

bl.2) Dinh mirc:

Don vi tinh: Hé théng/n ay lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,025
PM.01.24.02.01 | K¥ su bac 5 Cong 0,133
May, thiét bi
May tinh xach tay Ca 0,029

b2) Khic phuc su ¢6 (PM.01.24.02.02)

b2.1) Thanh phan cong viéc:

- Sao lwu, back up dit liéu trude khi xir 1y su ¢o;

- Ghi chép, luu trit thong so, trang thai hé théng;

- Kiém tra cac phan mém, thong so, cau hinh, thiét 1ap;

- Xt ly su ¢6 k§ thuat lién quan dén hé thong;

- Thiét 14p lai, khoi phuc cac thong so cai dat, cau hinh, nang cap (néu co
thé) cac cai dat;

- Kiém tra, chay tht;

- Ghi nhén hoat dong cuia hé thong va nhat ky xir 1y sy ¢6;
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- Lap bao cdo su co.
b2.2) Dinh mirc:

Don vi tinh: sw co

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
KV su bac 3 Cong 0,177
K¥ su bac 4 Cong 0,510
K¥ su bac 5 Cong 0,500
Vat liéu
Giay A4 Ram 0,030

PM.01.24.02.02 But Cai 0.015
Muec in Hop 0,020
May, thiét bi
May tinh Ca 0,031
May tinh xach tay Ca 1,156
May in Ca 0,004

b3) Hb tro k¥ thuat (DM.01.24.02.03)
b3.1) Thanh phan cong viéc:
- Hb tro qua dién thoai;
- Ho tro qua tong dai;
- Hb tro qua email.
b3.2) Dinh mirc:
Don vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi

Nhdn cong

DM.01.24.02.03 &Y subdc > Cong 0,052
Moy, thiét bi
May tinh xach tay Ca 0,052

Diéu 5. An toan thong tin (PM.02.00.00.00.)

1. Dich vu diéu phdi hoat dong ung ciru sw ¢ an toan thong tin mang
cua cac co quan DPang, Nha nwéc, to6 chirc chinh tri - xa h¢i (PM.02.01.00.00)
a) Sur ¢o an toan thong tin thong thuong (PM.02.01.01.00)

al) Thanh phﬁn cong viéc:

- Tiép nhan thong tin sy cd;

- Tiép nhan théng tin tir nhiéu nguén (h¢ théng theo do1 nd1 b, don vi
chuyén trach, ngudn tin x4 hoi, to chirc tmg ctru hodc ngudn khac);

- Phan tich, xa¢c minh phan loai su ¢0;



101

- Thu thap thong tin vé su co;

- Phan tich, nhan dinh pham vi, ddi twong bi anh hudng;

- Xac minh cac thong tin veé tinh trang, loai, murc do, pham vi anh hudng,
doi tuong va dia diém X4y ra su co;

- Phan tich, lyra chon phuong an tmg ciru sy co;

- Trién khai phuong an ng ctru ban dau;

- Xac dinh pham vi, d6i tuong, muc tiéu can tng ctru su co;

- Thyre hién cac khao sat vé kién trac, mo hinh, ha tang mang, hé diéu hanh,
cac thiét bi va tmg dung co lién quan...;

- X4y dyng phuong an tmg ctru dua trén két qua khao sat;

- Biéu phdi cong tac ung ciru;

- Trién khai phuong an ing ctru khan cap;

- Xt ly su ¢, g& bo;

- Khé1 phuc hé théng;

- Kiém tra danh gia lai hé théng;

- Tong két, danh gia: Xay dung bao cio tong két img pho su c¢o. Duc rut
kinh nghiém.

a2) Dinh muec:

Don vi tinh: Sw co

Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi

Nhdn cong
KV su bac 3 Cong 15,975
K¥ su bac 4 Cong 18,990
K¥ su bac 5 Cong 20,750
Vit liéu
Giay A4 Ram 0,060

PM.02.01.01.00 Bt Cai 0.050
Muc in Hop 0,030
May, thiét bi
May tinh Ca 23,115
May tinh xach tay Ca 32,600
May in Ca 0,010

b) Sy ¢6 an toan thong tin nghiém trong (BM.02.01.02.00)

bl) Thanh phﬁn cong viéc:

- Phat hién, tiép nhan su ¢ (h¢ théng theo do1 nd1 bd, don vi chuyén trach,
td churc ung ctru...);
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- Xac minh, phan tich, danh gia va phan loai su c0;

- Thu thap thong tin vé su co;

- Xac minh, phan tich, danh gia va phan loai su c0;

- Phan tich, nhan dinh pham vi, ddi twong bi anh hudng;

- Xac dinh cac phwong an g ctru;

- Lwa chon phwong an tng ctru;

- Phan tich, lyra chon phuong an tmg ciru khan cap;

- Phan tich, lyra chon phuong an @ng ciru khan cap qudc gia;

- Triéu tap bd phan tac nghiép tng ctru khan cap dé tmg ciru, xir 1y su ¢o;
- Phan cong nhiém vu trién khai cac bién phap tng ciru khan cap;

- Trién khai phwrong an {mg ciru ban dau;

- Xac dinh pham w1, dbi twong, muc tiéu can g ctru va du doan dién bién;

- Thue hién cac khao sat vé kién tric, mo hinh, ha tang mang, hé di€u hanh,
cac thiét b1 va rng dung ¢6 lién quan...;

- Xay dung phuong an tmg ciru dua trén két qua khao sat;
- biéu phéi cac hoat déng tng ctru ban dau;

- Canh bao su ¢6 trén mang lwdi ing ciru quoc gia;
- Tién hanh cac bién phap khoi phuc tam thoi;

- Xir ly hau qua ban dau;

- Ngan chan, xtr ly cac hanh vi da dugc phat hién;
- Trién khai phuong an ng ctru khan cap;

- Ung ciru ngan chin sy ¢,

- Thu thap thong tin su ¢6 (ching ctr);

- Phan tich, diéu tra chtng ct;

- Khic phuc su cd, g& bo ma doc;

- Ngan chan, xtr ly hau qua;

- Xac minh nguyén nhan va truy tim ngudn goc;

- Kiém tra, danh gia hé thong thong tin;

- Tong két, danh gia;

- Xay dung bao cao tong két img pho su ¢d. Dic rit kinh nghiém.
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b2) Dinh muc:

Don vi tinh: Sw co

Ma dinh mirc Thanh phian hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 27,733
K¥ su bac 4 Cong 33,865
K¥ su bac 5 Cong 41,333
Vat liéu
Giay A4 Ram 0,120

PM.02.01.02.00 Bt Cai 0.050
Muc in Hop 0,060
May, thiét bi
May tinh Ca 42,471
May tinh xach tay Ca 60,460
May in Ca 0,010

2. Dich vu thu thép, phan tich va canh bao nguy co, sw ¢ tn cong
mang cho cic co quan Pang, Nha nwéc, t6 chirc chinh tri - xa héi
(PM.02.02.00.00)

a) Thanh phdn céng viéc:

- Thu thap thong tin giam sat va nghién ctru hé thong giam sat;

- Thu thap thong tin vé cac hé théng thong tin cua don vi co quan nha nude
trén dia ban tinh;

- Nghién ctru mang ludi giam sat an toan thong tin mang, lién két, lién thong
gitra cac trung tam giam sat an toan khong gian mang quoc gia véi cac td chirc,
doanh nghiép;

- Giam sat; Giam sat tap trung hé théng k¥ thuat, mang ludi an toan thong
tin, tan cong mang, két no1, truy nhap, xam nhéap, phan mém ddc hai;

- Thu thap, phan loai, tong hop thong tin;

- Thu thap, phan loai thong tin nguy co tan cong mang tir hoat dong giam
sat;

- Thu thap, phan loai thong tin mat quyén diéu khién; phan mém doc hai,
yéu t6 nghén bang thong, nguy co tan cong mang;

- Phan tich théng tin: Loai bo dit li€u, thong tin v6 nghia, trung lap;

- Boc tach, phan loai dit liéu, thong tin va du bao vé nguy co, tan cong mang
(Nghiém trong, cao, Trung binh, Thap) va doi tuong bi anh hudng;

- Phan tich dé tim ra cac nguy co tan cong mang;
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- Banh gia mic d6 anh hwong, tac dong cua théng tin giam sat, thu thap

duoc;

- Panh gia doi twong bi anh hudng;

- Bé xuat phuong an du bao, canh bao va xu ly nguy co;

- Nghién ctru cac nguy co, xay dung giai phap;

- Xay dung phuong an hé trg kiém tra, phuong an xir ly;

- Huéng dan chuyén sau vé xtr 1y nguy co, tan cong mang; ho tro kiém tra,

xu ly nguy co, tan cong mang;

- Phat hanh du béo, canh bao som téi cac dbi twong lién quan;

- Tong két, xay dung bao cdo danh gia;.

b) Pinh muc:
Pon vi tinh: Ngay
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,229
K¥ su bac 4 Cong 0,031
K¥ su bac 5 Cong 0,396
Vat liéu
Giay A4 Ram 0,050
But Cai 0,050
Muec in Hop 0,025
PM.02.02.00.00 My, thidi bi
May tinh Ca 0,229
May tinh xach tay Ca 0,427
HF thong phAan '[AlCh va chia Ca 0.031
s€ nguy co tan cong mang
H~e tEong xtr ly cac nguon Ca 0.021
dir liéu
May in Ca 0,021

3. Dich vu dién tip phong chdng tin cong mang dim bio an toan thong
tin mang cho cac linh vuc quan trong cia Pang, Nha nwéoc (PM.02.03.00.00)

a) Thanh phdn céng viéc:

- Xac dinh ddi turong dién tap.

- Trao doi thong tin vé nhu cau to chirc dién tap;

- Xay dyng phiéu diéu tra khao sat nhu cau dién tap va thuc hién khao sat;

xur ly, phan tich thong tin thu thap;

- B4o cao khao sat, danh gia, phan loai ngudi dién tap;
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- Xac dinh hé thong dién tap theo cac cap do an toan thong tin;

- Xac dinh chu dé dién tap;

- Chu dé vé ma doc:

- Phan tich ma doc ¢ mirc traffic va tim kiém cac hanh vi, diu hiéu, cach
thirc phat hi€én ma doc trong mang, phuc vu cong tac ing ciru su ¢6 nhanh;

- Phan tich ma doc & mirc chuyén sau;

- Xac dinh chu dé tan cong tir chdi dich vu (tan cong can kiét tai nguyén,
tan cong tran bang thong);

- Xay dung cac phuwong an, kich ban;

- X4y dyng phuong an trién khai:

- Xay dung kich ban dién tap;

- Xay dung méi truong, cong cu thir nghiém;

- Lwra chon phuong thirc tan cong, vat mau tan cong, thiét ké chirc ning mau
ma ddc lam kich ban;

- Demo tan cong, su ¢6 trén moi truong thir nghiém;

- Danh gia, hiéu chinh, moi truong, vat mau;

- Dién tap tht nghiém kich ban, thu thap cac thong tin lién quan phuc vu
qua trinh xay dung kich ban chinh thirc va dién tap;

- Stra chira, diéu chinh kich ban néu co;

- Kiém thtr phuong an, kich ban trén méi truong thue té dién tap;

- Cai dat, chay thir hé théng;

- Cai dat hé thong, phan mém, thiét bi chinh phuc vu dién tap;

- Tién hanh kiém tra chay thtr hé thong, phan mém, thiét bi chinh phuc vu
dién tap;

- Tién hanh kiém tra chay thir k¥ thuat, phdi hop giira tat ca cac hé thong;

- Cai dat, chay thtr phwong an theo kich ban;

- Cai dat phuong an, cac bude theo kich ban dién tap;

- Tién hanh kiém tra, chay thtr phuong an theo kich ban dién tap;

- Thue hién dién tap theo cac budc;

- Khoi dong va duy tri hé thong dién tap;

- Cap nhat thong tin cac doi tham gia dién tap;

- G161 thiéu va hudng dan kich ban dién tap;

- Theo dbi, giam sat qua trinh dién tép;
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- Tiép nhan va xur ly cac yéu cau cua cac don vi tham gia;

- Gia1 dap y kién cua cac doi vé€ tinh huong, kich ban...

- Tong két: Lap phiéu danh gia, tong hop két qua va bao cao qua trinh dién

~

tap.
b) Pinh muc:

Pon vi tinh: Cudc dién tdp

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 40,219
K¥ su bac 4 Cong 35,583
K¥ su bac 5 Cong 50,854
Vat liéu
Giay A4 Ram 0,250

PM.02.03.00.00 But Cai 0.150
Muc in Hop 0,125
May, thiét bi
May tinh Ca 9,417
May tinh xach tay Ca 98,823
May in Ca 0,031

4. Dich vu giam sat phong, chdng, ngiin chiin thw rac, tin nhin ric cho
cac co quan Pang, Nha nwérce, to chirc chinh tri - xa hgi (PM.02.04.00.00)

a) Thanh phdn céng viéc:

- Thu thap thong tin thu rac trén hé thong;

- Banh gi4, phan loai thu rac;

- Kiém tra thong tin dia chi thu rac giri dén;

- Cai dt, cau hinh hé thong phong, chéng, ngin chin thu rac;

- Thuc hién dua cac dia chi rac vao blacklist;

- G& bo MxToolbox Blacklist Summary;

- Huoéng dan st dung;

- Tong hop, 14p bao cho.

b) Pinh muc:

Pon vi tinh: Ngay

Ma dinh mirc Thanh phian hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,563
PM.02.04.00.00 K3 su bac 4 Cong 0.458
Vat liéu
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Ma dinh mirc Thanh phian hao phi Don vi tinh | Hao phi
Giay A4 Ram 0,040
Buat Cai 0,040
Muc in Hop 0,020
May, thiét bi
May tinh Ca 1,021
May in Ca 0,010

5. Dich vu gidm sat an toan thong tin mang cho cac linh vec quan trong
va hé thong thong tin phuc vu Chinh phu dién tir (PM.02.05.00.00)

a) Giam sat tryc tiép (PM.02.05.01.00)

al) Thanh phﬁn cong viéc:

- Tiép nhan thong tin giam sat;

- Tiép nhan thong tin vé dia diém, pham vi can duoc giam sat; Tiép nhan
thong tin v€ nguy co mat an toan thong tin, su ¢ an toan thong tin tir don vi, cac
chu quan/sir dung hé thong thong tin; Tiép nhan thong tin tir cac chuyén gia;

- Lén phuong an, trién khai dat thiét bi giam sat tai dia diém giam sat; theo
doi, trwe giam sat dam bao thiét bi quan tric va hé théng giam st trung tam hoat
dong va tiép nhan dit liéu dn dinh theo dung quy dinh;

- Tong hop, phan loai thong tin, dit liéu thu thap dwoc;

- Tong hop s6 liéu vé cac su kién bat thuong dya trén dit liéu thu thap duoc
tir cac thiét bi quan trac;

- Phan loai cac su kién canh bao dua trén dit 1iéu thu thap dugc tir thiét bi
quan tric dé phan loai ra cac mac do nguy hiém khac nhau;

- Nghién ctru, danh gia thong tin thu thap;

- Kiém tra, phan tich chimg cr, dit liéu dé phat hién bat thuong;

- biéu tra, xac minh nham xac dinh nguy co, sy ¢b xay ra voi d6i tuong
giam sat;

- Trao d6i thong tin véi don vi, ca nhan chi quan hé thong thong tin dé xac
minh nguy co, su ¢o ¢o thé tac dong 1én hé théng;

- Nghién ciru, diéu tra x4c minh cc nguy co, sy co;

- Xem xét nguy co mat an toan thong tin hodc sw ¢6 an toan thong tin;

- Nghién ctru dir liéu phan tich va thong tin xac nhan tir don vi, ca nhan chu
quan/str dung hé thong thong tin dé danh gia nguy co mat an toan thong tin hay
su ¢6 an toan thong tin cia hé thong thong tin;
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- Panh gia mtrc d6 anh huéng tac dong 1én hé théng thong tin: danh gia
nguy co bén ngoai va mirc do anh huong tac dong 1én hé thong; danh gia nguy co
bén trong va muac do anh huong tac dong 1én hé thong;

- Phan tich chuyén sau, phan loai rii ro, su ¢6 an toan thong tin;

- Phan loai rui ro, su ¢d an toan thong tin;

- Xac dinh diém yéu ton tai; phan tich chuyén sau dé xac dinh phuong thic,
thu doan, cach thirc tan cong, ngudn tan cong, muc tiéu tan cong, muc dich tan
cong;

- Thure nghiém trong moi treong gia lap dé xac dinh phwong thire, thu doan,
cach thtrc tan cong, nguodn tan céng, muc tiéu tan cong, muc dich tan cong;

- Thuc nghiém truc tiép trén hé théng thong tin duoc giam sat dé xac dinh
phuong thirc, cach thire tan cong; xac dinh muc tiéu, muc dich tan cong;

- Panh gia mirc do nghiém trong, thiét hai;

- Thwre hién canh bao vdi don vi, ¢ nhan chu quan hé théng thong tin;

Thue hién canh bao nguy co mat an toan thong tin/sy ¢6 an toan thong tin
voi don vi, ¢a nhan chu quan/str dung hé thong thong tin va 1ap bao cdo canh bao;

- Xem xét, d¢ xuat phuong an xtr ly, xin chi thi cap trén;

- Nghién ctru, dé xuat phwong an xir Iy nguy co/su ¢6 an toan thong tin va
bao cao 1anh dao va xin chi thi trong tredong hop don vi, ca nhan chu quan/str dung
hé théng thong tin khong xir Iy duwoc nguy co mat an toan thong tin hodc sy ¢d an
toan thong tin va co yéu cau nho hd tro xur ly va Bao cao xin chi thi cia lanh dao
cap trén;

- Xt 1y nguy co, sw ¢6 xay ra véi doi tueong giam sat; Thiét 1ap bién phap
k¥ thuat xt Iy cac nguy co/ su ¢d xay ra voi doi tuong giam sat;

- Thiét 1ap bién phap k¥ thuat xtt 1y cac nguy co/ su ¢6 xay ra vdi hé thong

mang;

- Thiét 1ap bién phép k¥ thuat xir 1y cac nguy co/ su ¢6 xay ra voi doi tuong
giam sat;

- Tiép tuc theo d&i nham xac dinh nguy co, su ¢6 xay ra voi doi twong giam
sat;

- Theo d&i nguy co/ su ¢ an toan thong tin dd dwoc xu ly nham dam bao
nguy co, su c¢o da dugce xt ly triét dé trén hé thong thong tin duoc giam sat; Theo
do phat hién diu hiéu, su kién bat thuwong trén thiét bi quan trac;

- P& xuat phwong an, xtr ly cac su ¢6 phat sinh;
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- Nghién ctru, cap nhat cac dién bién mé&i vé tinh hinh an toan thong tin;

- Phan loai, phan tich cac 16 héng bao mat, mi ddc, cac phuong thirc tan
cong mang ma1 va dua ra nhan dinh marc d§ anh huwong ddi hé théng thong tin

dang dugc giam sat;

- Pinh ky théng ké két qua giam sat, tinh hinh canh bao va xur 1y tan cong,

rui ro, sur cO an toan thong tin;

- Bao cdo tong hop thong ké vé tinh hinh giam sat an toan thong tin: Lap
bao céo tong hop cong tac giam sat an toan thong tin dinh ky; Phiéu trinh/ to trinh,
lanh dao xem xét két qua bao cao; Chinh sira bao céo theo y kién chi dao, phé

duyét bao cao va gui bao cao cho co quan chu quan hé thong.

a2) Dinh muec:

Pon vi tinh: Ngay

Ma dinh mirc Thanh phian hao phi Don vi tinh | Hao phi

Nhdn cong
KV su bac 3 Cong 3,573
K¥ su bac 4 Cong 2,198
K¥ su bac 5 Cong 0,833
Vat liéu
Giay A4 Ram 0,022

PM.02.05.01.00 Bt Cai 0.042
Muc in Hop 0,011
May, thiét bi
May tinh Ca 2,792
May tinh xach tay Ca 3,813
May in Ca 0,013

b) Giam sét gian tiép (DM.02.05.02.00)
bl) Thanh phﬁn cong viéc:

- Tiép nhan thong tin giam sat;

- Thu thap thong tin tir cac ngudn;

- Kiém tra, ra soat doi trong can giam sat;

- Tong hop, phan loai thong tin, dit liéu thu thap duoc;

- Thu thap, phan loai thong tin dua trén két qua ra quét dinh ky;

- Nghién ciru két qua phan tich thong tin;

- Tong hop thong tin thu thap dwoc sau kiém tra, ra soat, ra quét dinh ky

cac doi twong giam sat;
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- Kiém tra, phan tich chimg c, dit liéu dé phat hién bat thuong;

- biéu tra, xac minh nham xac dinh nguy co, sy ¢b xay ra voi d6i twong
giam sat;

- Nghién ciru diéu tra, xac minh, xac dinh nguy co, su ¢6 xay ra d6i voi d6i
tuong giam sat;

- Trao d6i thong tin véi d6i twong chu quan cia hé thong duoce giam sat;

- Panh gia nguy co mat an toan thong tin hodc s ¢o;

- Nghién ctru dir li€u da phan tich va thong tin xac nhan tir don vi, ¢4 nhan
chu quan/str dung hé théng thong tin;

- Thyre hién danh gia nguy co mat an toan thong tin hay sy ¢6 an toan thong
tin ciia hé thong thong tin, danh gia mic d6 anh huong cia sw ¢6 1én hé thong
thong tin;

- Phan tich chuyén sau, phan loai rii ro, su ¢6 an toan thong tin;

- Phan tich chuyén sau dé xac dinh phuong thirc, thi doan, cach thirc tan
cong, ngudn tan cong, muc tiéu tan cong, muc dich tan cong;

- Thure nghiém trong mai treong gia lap dé xac dinh phwong thire, thu doan,
cach thtrc tan cong, nguodn tan céng, muc tiéu tan cong, muc dich tan cong;

- Thuc nghiém truc tiép trén hé théng thong tin duoc giam sat dé xac dinh
phuong thirc, cach thire tn cong; xac dinh muc tiéu, muc dich tan cong;

- Panh gia mirc do nghiém trong, thiét hai;

- Thye hién canh bao véi don vi, ca nhan chii quan hé thong thong tin: Thue
hién canh bao nguy co mat an toan thong tin/su ¢6 an toan thong tin véi don vi,
c4 nhan chu quan/sir dung hé théng thong tin va lap bao cdo canh bao;

- Xem xét, dé xuat phwong an xt 1y, xin chi thi cap trén: Nghién ctru, dé
xuat phurong an xtr Iy nguy co/su ¢6 an toan thong tin va bao cdo lanh dao va xin
chi thi trong treong hop don vi, ca nhan chi quan/sit dung hé thong thong tin
khong xtr 1y duoc nguy co mat an toan thong tin hodc su ¢d an toan thong tin va
co yéu cau nho hé tro xir ly va Bao céo xin chi thi cua lanh dao cép trén;

- Xt 1y nguy co, sw ¢6 xay ra vdi doi tueong giam sat; Thiét 1ap bién phap
k¥ thuat xtr Iy cac nguy co/ su ¢d xay ra voi doi tuong giam sat;

- Thiét 1ap cac bién phap k¥ thuat xir Iy nguy co/su ¢6 phan mém;

- Thiét 1ap cac bién phap k¥ thuat xir Iy nguy co/su ¢ thiét bi;

- Tiép tuc theo d&i nham xac dinh nguy co, su ¢6 xay ra voi doi twong giam
sat: Trién khai theo d&i nguy co mat an toan thong tin hodc sy ¢b an toan thong
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tin d3 dwoc xir Iy nham dam bao nguy co, su ¢ di dugce xir 1y triét dé trén hé
théng thong tin duoc giam sat; Thu thap thong tin; Theo ddi, giam sét cac sy ¢d
tai phat sinh hodc dién bién méi; Dé xuat phwong an xur 1y,

- Cap nhat, diéu chinh hé thong giam sat dinh ky;

- Thu thap thong tin vé cac 16 héng bao mat, ma doc duoc cong bd, cac
phuong thirc tan cong mang mdoi...; Nghién ctru, cap nhat cac dién bién mai vé
tinh hinh an toan thong tin trong nudc va qudc té. Phan loai, phan tich cac 16 hong
bao mat, ma doc, cac phuong thirc tan cong mang mai va dua ra nhan dinh mire
d6 anh huong d6i hé thong thong tin dang duoc giam sat;

- Viét tép luat nham nhan dién 16 héng bao mat, cac phuwong thire tin cong
mang ma&i; Thir nghiém t€p luat trén hé moi1 truong gia 1ap; Cap nhat tép luat cho
toan bo thiét bi quan tric; Toi vu hé thong;

- Pinh ky théng ké két qua giam sat, tinh hinh canh bao va xur 1y tan cong,
rui ro, su ¢o an toan thong tin;

- B4o céo tong hop théng ké vé tinh hinh giam sat an toan thong tin: Lap
bao cao tong hop cong tac giam sat an toan thong tin dinh ky; Phiéu trinh/to trinh,
lanh dao xem xét két qua bao cao; Chinh sira bao cdo theo y kién chi dao, phé
duyét bao cdo va gui bao cao cho co quan chu quan hé thong.

b2) Dinh muc:

Pon vi tinh: Ngay

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 1,544
K¥ su bac 4 Cong 1,406
K¥ su bac 5 Cong 0,469
Vat liéu
Giay A4 Ram 0,022

PM.02.05.02.00 Bt Cai 0.042
Muec in Hop 0,011
May, thiét bi
May tinh Ca 1,292
May tinh xach tay Ca 2,127
May in Ca 0,013

6. Dich vu ra quét, xir ly ma doc cho ciac co quan Pang, Nha nwérc, t6
chirc chinh tri - xa hgi (PM.02.06.00.00)

a) Thanh phdn céng viéc:
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- Thu thap, phan tich thong tin tmg dung c6 két néi, hoat dong bat thuong
trén hé théng;

- Phan tich dit liéu vé luu luong két noi;

- Phan tich dit liéu vé céac dia chi thwe hién ra quét trén hé théng;

- Sao lwu hé thong trude va sau khi xi 1y su ¢d;

- Tiéu diét cac ma doc, phﬁn mém ddc hai;

- Khé1 phuc hé théng, dir liéu va két ndi;

- Cu hinh hé théng an toan; Khéc phuc cac diém yéu an toan thong tin;

- Kiém tra thir toan bd hé théng sau khi khic phuc su co;

- Bé xuat bo sung céc thiét bi, phan cirmg, phan mém bao dam an toan thong
tin cho hé thong;

- Xay dung bao cdo danh gia;

- Luu ho so cong viéc.

b) Pinh muc:
Don vi tinh: Hé thong
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
KV su bac 3 Céng 0,552
K¥ su bac 5 Cong 0,542
Vat liéu
Giay A4 Ram 0,040
But Cai 0,040

PM.02.06.00.00 | Myc in Hébp 0,020
May, thiét bi
May tinh Ca 0,271
May tinh xach tay Ca 0,823
He~ tthg phuc vu ra quét Ca 0.208
ma doc
May in Ca 0,010

7. Dich vu kiém tra, danh gia an toan thong tin mang cho hé thong
thong tin cia co quan DPang, Nha nwéc, to chic chinh tri - xa hoi
(PM.02.07.00.00)

a) Thanh phdn céng viéc:

- Xay dung ké hoach thyc hién.

- Thu thap ho so, tai liéu vé hé thong can danh gia; cac dir liéu can thiét cho
viéc danh gia bao mat nhu: Domain Names, Server Names, IP Addresses,
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Network Map, ISP/ASP information, System and Service Owners, OS
Identification, Port scanning, Services identification...;

- Thue hién do quét, kiém tra, phan tich, danh gia dé tim va phat hién cac
16 hong ton tai trén cac mdy chu tir bén ngoai nhu phién ban hé diéu hanh, cac
cong dich vu dang mo, hé thong firewall bao vé, kha nang dap ung dich vu cua
may chu...;

- Thuc hién céc tan cong thir nghiém dé két luan cac 16 hong thwe su nguy
hiém t&i hé thong;

- Thuc hién céc phan tich, danh trong s, phan loai 16 héng va tao cac ban
bao cdo cudi cung cho co quan/don vi;

- Xay dung bao cao danh gia.

b) Pinh muc:
Don vi tinh: Hé théng
Ma dinh mite | Thanh phén hao phi Bonvi | Hao
’ tinh phi
Nhdn cong
K¥ su bac 4 Cong 0,302
K¥ su bac 5 Cong 0,490
Vit liéu
Giay A4 Ram 0,100
But Cai 0,100
DM.0(2)607 .00. Muc in ’ Hop 0.025
Mady, thiét bi
May tinh Ca 0,302
May tinh xach tay Ca 0,490
HS thong phuc vu ra quét 16 Ca 0.156
hong
May in Ca 0,013

8. Dich vu giam sat an toan khong gian mang cuaa tinh (PM.02.08.00.00)

a) Giam sat thong tin (DM.02.08.01.00)

al) Thanh phﬁn cong viéc:

- Tiép nhan thong tin giam sat;

- Chu dong thu thap thong tin trén khong gian mang;

- Tiép nhan thong tin tir cac ngudn thong tin bén ngoai (email, cong vin,
dién thoai...);

- Phat hién su viéc néng trén khong gian mang;

- Giam sat thong tin trén hé théng k¥ thuat;
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- Giam sat thong tin trén khong gian mang;

- Thu thap théng tin, dir liu;

- Thu thap théng tin trén khdng gian mang tir hoat dong giam sat;

- Tong hop, phan loai thong tin thu thap duoc;

- Tong hop thong tin vé cac su kién dang giam sat;

- Phan loai dwa theo ngudn thong tin thu thap theo muc d6 (dang chu y, co
dd lan toa cao, co luong tiép can 16n);

- Phan tich thong tin;

- Phan tich toan bd thong tin thu thap duoc trén khéng gian mang;

- Phan tich théng tin an ninh;

- Phan tich thong tin kinh té;

- Phan tich théng tin sai su that;

- Nghién ciru két qua phan tich dit liéu;

- Panh gia thong tin anh huéng dén an toan khong gian mang va dua ra
canh bao;

- Panh gia su lan toa, anh hudng cua thong tin trén khong gian mang;

- Panh gia su lan toa, anh hudng cua thong tin vé an ninh trén khong gian

mang;

- Danh gia sy lan toa, anh hudng cua thong tin vé kinh té trén khong gian
mang;

- DBanh gia su lan toa, anh hwdéng cua thong tin sai sy that trén khéng gian
mang;

- Xac dinh dbi twong b1 anh huéng;

- Pua ra canh bao tdi cac to chire, ca nhan trye tiép c6 anh hudng tir su viéc;

- Bé xuat phuong an xir 1y;

- Nghién ctru, Irra chon phuong an;

- Xac dinh ngudn phat tan thong tin d& phdi hop véi cac co quan chirc ning
xur ly;

- Pha loang thong tin;
- Ngan chan, g& bo théng tin;
- Lan téa, phu rong thong tin tich cuc, thong tin, chinh sach;

- Xac dinh ngudn phat tan thong tin d& phdi hop véi cac co quan chirc ning
xur ly;
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- Lan téa, phu rong thong tin tich cuc, thong tin, chinh sach;

- Tong két, danh gia;

- Phan tich toan bo dién bién cua su viéc;

- Panh gia tac dong dén Khong gian mang, dé xuat phuong an tiép tuc déi
vl su viéc;

- Téng hop céc thong tin da duoc phat hién, mirc do lan toa, twong tac cua
thong tin; Tong hop cac bié€n phap da duoc xu ly ap dung;

- Lap bao cdo;

- Luu hd so: Luu ho so, tai liéu lién quan dén su ¢, nguy co theo quy dinh.

a2) Dinh muec:

Pon vi tinh: Ngay

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 1,104
K¥ su bac 5 Cong 2,896
Vit liéu
Giay A4 Ram 0,050

PM.02.08.01.00 Bt Cai 0.005
Muc in Hop 0,017
May, thiét bi
May tinh Ca 0,135
May in Ca 0,021

b) Giam sat k¥ thuat (PM.02.08.02.00)

bl) Thanh phﬁn cong viéc:

- Thu thap théng tin, dir liéu.;

- Chu dong thu thap thong tin trén khong gian mang;

- Tiép nhan thong tin tir cac ngudn thong tin bén ngoai (email, cong vin,
dién thoai...);

- Tong hop, phan loai tir cac ngudn thong tin khac nhau;

- Phan tich thong tin;

- Phan tich toan bd thong tin thu thap duoc trén khéng gian mang;

- Phan tich thong tin thu thap duoc trén khong gian mang vé phan mém doc
hai (Malware attack);

- Phan tich thong tin thu thap duoc trén khong gian mang vé tan cong gia
mao (Phishing attack);
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- Phan tich thong tin thu thap duoc trén khong gian mang vé tan cong trung
gian (Man-in-the-middle attack);

- Phan tich thong tin thu thip duoc trén khong gian mang vé tan cong tir
chéi dich vu (DoS va DDoS);

- Phan tich thong tin thu thap duoc trén khong gian mang vé tan cong co sd
dit li€u (SQL injection);

- Phan tich thong tin thu thap duoc trén khong gian mang vé khai thac 16
hong Zero-day (Zero day attack);

- Phan tich thong tin thu thap duoc trén khong gian mang vé cac hinh thire
tan cong mang khac;

- Nghién ciru diéu tra, xac minh, xac dinh nguy co tan cong mang;

- Nghién ciru diéu tra, xac minh, xac dinh nguy co tan cong mang cac phan
mém doc hai (Malware attack);

- Nghién ctru diéu tra, xac minh, xac dinh nguy co tan coéng gia mao
(Phishing attack);

- Nghién ctru diéu tra, xac minh, xac dinh nguy co tan cong trung gian
(Man-in-the-middle attack);

- Nghién ciru diéu tra, xac minh, x4c dinh nguy co tan cong mang tir choi
dich vu (DoS va DDoS);

- Nghién ciru diéu tra, xac minh, xac dinh nguy co tan cong co so dir liéu
(SQL 1njection);

- Nghién ctru diéu tra, x4c minh, x4c dinh nguy co tan cong mang khai thac
16 hong Zero-day (Zeroday attack);

- Nghién ctru diéu tra, xac minh, xac dinh nguy co cac hinh thic tan cong
mang khac;

- Trao ddi voi don vi canh bao, hoidc don vi bi anh huong dé xac minh nguy
co;

- Banh gia nguy co;

- Phan tich dir 1iéu thu thap duoc tir thiét bi quan trac;

- Phan loai cac canh bao, nguy co;

- Phan tich chuyén sau cac 16 hong bao mat ha tang;

- Phan tich chuyén sdu cac cong cu quan tri hé thong va thiét 1ap quyén diéu
khién (Control Established);

- Phan tich chuyén sau cac giai phap giam sat cac hé thong;
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- Phan tich chuyén sau vé tan cong danh cap dit lidu;

- Phan tich chuyén sau vé mé rong dia ban khai thac cua Attacker;

- Phan tich chuyén sau tan cong APT;

- Phan tich chuyén sau vé xaAm nhap tan cong APT;

- Phan tich chuyén sau vé khai thac trong tan cong APT;

- Bé xuat giai phap giam sat, ngan chan;

- Ngan chin nguy co va diéu huéng trén hé thong Sinkhole quéc gia;

- Ngan chin DNS két ndi voi cac tén mién la, doc hai;

- Ngan chin dia chi IP tro dén mot may chii 16 hong;,

- Ngan chan cac may chu két nbi hodc lién lac véi cac diém dén doc hai cua
may chu C va C botnet;

- Ngan chin nhitng may bi nhiém bot, va cac may chu diéu khién (C&C
server);

- Ngan chan thong qua cac giao thire lién hé véi C va C server;

- Chinh stra dia chi IP;

- Sir dung hé thong diéu hanh va kiém tra dé ngan chan nguy co tan cong
mang va diéu hudng vé hé thdng Sinkhole quéc gia;

- Canh bao xir ly nguy co dén chu quan hé thong thong tin bi anh huong
(néu co);

- Phoi hop véi cac co quan chire nang khac dé xir 1y va canh bao;

- Phan tich dir 1iéu, theo do1, giam sat, du bao sém nguy co;

- Xac dinh pham vi, quy mo, mirc d6 anh hudng qua xt Iy két ndi;

- Xac dinh pham vi, quy mo6, mtc d§ anh hudéng qua xtr ly chan DNS doc
hai;

- X4c dinh pham vi, quy mé, muc d6 anh hudng qua xit 1y cac may bj nhiém;

- Xac dinh pham vi, quy mo, mirc d§ anh hudng cua xtr ly khac;

- Xac dinh pham vi, quy m6, mirc d6 anh hudng ciia nguy co tan cong mang
da duoc xtr ly;

- Bao tri, cap nhat danh sach open source cac host hodc domain dbc hai;

- Du bao sém xu hudng tan cong, cac chién dich tan cong mang moi...;

- Phoi hop véi cac co quan chire nang khac dé xir 1y va canh bao;

- Tong két, danh gia;

- Phan tich tac dong dén khong gian mang;
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- Dé xuat phuong an xtr ly triét de;

- Bé xuat phuong an boc g& Botnet/ma doc;

- Tong hop, bao cao tir cac thong tin thu duoc;

- Luu ho so: Luu ho so, tai liéu lién quan dén sy ¢6, nguy co theo quy dinh.

b2) Dinh muc:

Pon vi tinh: Ngay

Ma dinh mirc Thanh phin hao phi DPon vi tinh | Hao phi

Nhdn cong
K¥ su bac 4 Cong 1,406
K¥ su bac 5 Cong 6,177
Vit liéu
Giay A4 Ram 0,050

PM.02.08.02.00 Bt Céi 0.005
Muc in Hop 0,017
May, thiét bi
May tinh Ca 7,458
May in Ca 0,021




